
 
 

1. กรณีเคร่ืองคอมพิวเตอร์แม่ข่าย Server /Database มีปัญหา สามารถแก้ไขได้ภายใน 30 นาที 
เจา้หน้าที่ศูนย์คอมพิวเตอร์  

  ตรวจสอบสาเหตุของปัญหาและประเมินระยะเวลาในการแกไข หาก สามารถแกไขไดภายในเวลา 30 
นาที ด าเนินการแจ้งประกาศผ่านช่องทางไลน์กลุ่มโรงพยาบาลและประสานฝุายประชาสัมพันธ์ประกาศผ่านส่ือ
เสียงตามสายใหทุ้กหน่วยงานหยุดการใช้งานโปรแกรม HOSxP ช่ัวคราว  

  ด าเนินการแกไข ตรวจสอบความพร้อมให้เรียบรอ้ย  

  ประกาศให้ทุกหน่วยงานสามารถใช้งาน HOSxP ไดตามปกติ  

  สรุปสาเหตุของปญัหา และลงบันทึกในโปรแกรมความเส่ียง  
เจาหน้าที่หน่วยงานต่างๆ  

  เมือ่ไดรับแจ้งจากศูนย์คอมพิวเตอร์ ให้หยุดการใช้งานคอมพิวเตอร์และโปรแกรม HOSxP ช่ัวคราว  

  ประชาสัมพันธ์ใหป้ระชาชนท่ีรอรับบริการทราบ และจัดบริการท่ีสามารถท าไดโดยบันทึกลงใน
แบบฟอร์มใบส่ังยาช่ัวคราวและเก็บเอกสารเพื่อรอลงบันทึกในภายหลังหรือจากระบบกลับมาใช้งานได้ปกติ  

  เมื่อไดรับแจ้งให้ใช้งานคอมพิวเตอร์ไดตามปกติ ให้เริ่มน าข้อมูลบริการลงบันทึกในโปรแกรม HOSxP  
 
2. กรณีเคร่ือง Server /Database มีปัญหา ไมสามารถแกไขไดภายใน 30 นาที  
เจาหน้าที่ศูนย์คอมพิวเตอร์  

  เจ้าหน้าท่ีศูนย์คอมพิวเตอร์ตรวจสอบสาเหตุของปัญหาและประเมินระยะเวลาในการแกไ้ข หากไม่ 
สามารถแก้ไขไดภายใน 30นาที ให้แจ้งผู้อ านวยการ/ประธานคณะกรรมการสารสนเทศทราบ  

  ประธาน คณะกรรมการสารสนเทศ เจ้าหน้าท่ีงานศูนย์คอมพิวเตอร์ประกาศใช้แผนฉุกเฉินกรณีระบบ 
เครือขา่ยใช้งานไม่ได้ โดยใช้มาตรการเดียวกับกรณีไฟฟูาดับมากกว่า 30 นาที ใหทุ้กหนว่ยงานหยุดการใช้งาน
โปรแกรม HOSxP  

  จุดบริการผู้ปุวยนอกจัดบริการท่ีสามารถท าได้โดยใช้แบบฟอร์มOPD CARD แบบบันทึกเวชระเบียน
ผู้ปุวยนอก และแบบฟอร์มใบส่ังยาช่ัวคราวและเก็บเอกสารเพื่อรอลงบันทึกในภายหลังหรือจากระบบกลับมาใช้
งานได้ปกติ 

  ศูนย์คอมพิวเตอร์ด าเนินการแกไขปัญหา Server DataBase ให้สามารถใช้งานไดตามปกติภายในเวลา 
24 ช.ม.  

  ประสานผู้เกี่ยวขอ้งเพื่อท าการลงบันทกึข้อมูลในโปรแกรม HOSxP ย้อนหลัง  
  

 ระเบียบปฏิบัติ : การปฏิบัติกรณีเครื ่องคอมพิวเตอร์แม่ข่าย 
Server/Database มีปัญหา 
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 ตรวจสอบความเรียบร้อยของ Server DataBase และอุปกรณ์เครือข่าย เมื่อเครื่อง Server สามารถท างานได
ตามปกติ ให้ประกาศแจ้งให้หน่วยงานต่างๆ เปิดคอมพิวเตอร์ใช้งาน HOSxP และเริ่มบันทึกข้อมูลย้อนหลัง 

 ระเบียบปฏิบัติ :  
การปฏิบัติกรณีเครื่องคอมพิวเตอร์แม่ข่าย Server/Database 
มีปัญหา 

หน่วยงาน:ศูนย์คอมพิวเตอร์ 
หน้าท่ี 2 - 2  
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แบบฟอร์ม OPD CARD และ แบบบันทึกเวชระเบียนผู้ปุวยนอก 



 



แบบฟอร์มใบสั่งยาชั่วคราวแบบที่ 1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบฟอร์มใบสั่งยาชั่วคราวแบบที่ 2 

 
 
 
 
 
 
 
 



 
การปฏิบัติกรณีไฟฟ้าดับและเคร่ืองปั่นไฟส ารองไมท างาน ระยะเวลาเกิน 30 นาที 
เจ้าหน้าที่ศูนย์คอมพิวเตอร์ 

  ศูนย์คอมพิวเตอร์ประสานงานกับงานซ่อมบ ารุง เพื่อขอทราบสาเหตุของปญัหาและระยะเวลาในการแก
ไข หากไมสามารถแกไขไดภายในเวลา 30 นาที และไมมีระบบไฟฟูาส ารอง ใหแ้จ้งประธานคณะกรรมการ
สารสนเทศ/ผู้อ านวยการทราบ  

  ประธานกรรมการสารสนเทศ/หัวหนา/รองศูนย์คอมพิวเตอร์ ประกาศใช้แผนฉุกเฉินกรณีระบบ
เครือข่ายไมสามารถใช้งานไดใหห้น่วยงานต่างๆทราบ  

  ส ารวจ/รับแจ้งปญัหาการท างานของเครื่องส ารองไฟฟูา(UPS) เครื่องคอมพิวเตอร์ อุปกรณ์ต่อพ่วงของ
หน่วยงานต่างๆ  

  เตรียมคอมพิวเตอร์โน๊ตบุค๊ของงานคอมพิวเตอร์ท่ีติดต้ังฐานข้อมูล HOSxP ส าหรับสืบค้นข้อมูล HN 
ของผู้ปุวย 

  เมื่อระบบไฟฟูาสามารถท างานได้ปกติ ให้ตรวจสอบความเรียบรอ้ยของคอมพิวเตอร์แมข่่าย Server 
และอุปกรณ์เครือขา่ย และการใช้งานฐานขอ้มูลโปรแกรม HOSxP  

  ประธานกรรมการสารสนเทศ/หัวหนา/รองศูนย์ คอมพิวเตอร์ ประกาศแจ้งยกเลิกแผนฉุกเฉินกรณี 
ระบบเครือข่ายไมสามารถใช้งานได ใหห้น่วยงานต่างๆทราบ เมื่อระบบสามารถใช้งานระบบเครือข่าย และระบบ
โปรแกรม HOSxP ไดตามปกติ  

  ติดตาม ตรวจสอบ การลงบันทึกขอ้มูลของหน่วยงานต่างๆใหเ้รียบร้อย และเป็นปัจจุบัน จึงประกาศ
ยกเลิกแผนฉุกเฉิน 

  สรุปรายงานน าเสนอผู้อ านวยการ และคณะกรรมการบริหารทราบ  
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เจาหน้าที่ตามจุดบริการผู้ป่วยที่เก่ียวข้องกับระบบคอมพิวเตอร์ 

  เมื่อไดรับแจ้งประกาศใช้แผนฉุกเฉินกรณีระบบล่ม ใหห้ยุดการลงบันทึกข้อมูลในคอมพิวเตอร์ ปด 
เครื่องคอมพิวเตอร์ เครื่องส ารองไฟฟูา(UPS) และอุปกรณต่์อพ่วง  

  แจ้งประชาสัมพันธ์ใหผู้้รับบริการทราบ  

  จัดเตรียมอุปกรณ์ส าหรับบันทึกข้อมูลดังนี้ 
  o แบบฟอร์ม OPD CARD  
  o แบบบันทึกเวชระเบียนผู้ปุวยนอก 
  o แบบฟอร์มใบส่ังยา  
  o ปากกา,ตราป้ัมวันท่ี   

  บริการผู้ปุวยนอกจัดบริการท่ีสามารถท าได้ โดยใช้แบบฟอร์มท่ีเตรียมไว้บันทกึข้อมูล เพื่อน าข้อมูล
กลับมาบันทึกลงคอมพิวเตอร์ย้อนหลัง เมื่อระบบสามารถใช้งานได ตามปกติ  

  งานเภสัชกรรมลงกิจกรรมในใบส่ังยาและใช้วิธีเขียนฉลากซองยาแทนการส่ังพิมพ์  

  เก็บใบส่ังยาไวท่ีหอ้งจ่ายยา เพื่อลงบันทกึข้อมูลลงคอมพิวเตอรย์้อนหลังเมื่อระบบสามารถใช้งานได 
ตามปกติ  

  กรณีมีค่าใช้จ่ายท่ีสามารถสรุปค่าใช้จ่ายได เช่น ใบรับรองแพทย์ ใหเ้ก็บเงินโดยใช้ใบเสร็จเล่มเขียว  

  กรณีไมสามารถสรุปค่าใช้จ่ายได ใหแ้ยกใบส่ังยาไว และแจ้งผู้ปุวย/ญาติให้รับทราบ ว่าจะลงบันทึกเป็น
ผู้ปุวยค้างช าระไวก่อนช่ัวคราว  

  เมื่อระบบสามารถกลับมาใช้งานไดตามปกติ ให้น าข้อมูลจากแบบฟอร์มท่ีบันทึกไว้ มาลงบันทกึส่งตรวจ
ย้อนหลังจนเป็นปจัจุบัน 
 
 
 
 
 
 
 
 
 

 ระเบียบปฏบิัติ :  
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การปฏิบัติกรณีเกิดอัคคีภัย 
เจา้หน้าที่ศูนย์คอมพิวเตอร์  ด าเนินการขนย้ายอปุกรณ์ตามล าดับความส าคัญตามแผนอัคคีภัย ดังนี้  
 1. ขนย้ายอุปกรณ์ในห้องคอมพิวเตอร์แมข่่าย  ดังนี้ 
  o ตู้ Rack Server 
  2. ขนย้ายอุปกรณ์ในห้องคอมพิวเตอร์ดังนี้ 
  o Computer PC ท่ีติดสต๊ิกเกอร์สีแดงหมายเลข 1 
  o Switch HUB  
  o Computer Notebook  
  o เครื่องส ารองไฟฟูา 
  o อุปกรณ์ต่อพ่วงอื่นๆ 
  3. เมื่อสามารถควบคุมอัคคีภัยได้แล้ว ให้ด าเนินการตรวจสอบความเรียบร้อยของระบบเครือข่าย ,ระบบ 
ไฟฟูา และติดต้ังอุปกรณ์ใหพ้ร้อมใช้งาน 
  4. ตรวจสอบความพร้อมใช้ของเครื่องลูกข่าย หากยังไม่พร้อมใช้งานให้ด าเนินการตามระเบียบปฏิบัติ 
กรณีไฟฟูาดับ หรือ กรณีเครื่อง Server /Database มีปญัหา  
 
เจา้หน้าที่อืน่ๆ  หากเจ้าหน้าท่ีศูนย์คอมพิวเตอร์ไม่อยู ่เจ้าหน้าท่ีอื่นสามารถด าเนินการได้ ดังนี้ 

  ใหเ้ปิดประตูห้องคอมพิวเตอร์แมข่่าย  หรือพังประตูเพื่อเข้าไปในห้องคอมพิวเตอร์แมข่่าย  

  ท าการถอด หรือ ตัดสาย LAN โดยใช้คีมตัดสาย LAN ออกให้หมด 

  ท าการถอดสายไฟที่อยู่ภายนอกตู ้Server ออกให้หมด  

  ท าการเคล่ือนย้ายอุปกรณ์ตามแผนปอูงกันอัคคีภัย 
 
 
 
 
 
 
 
 
 

 ระเบียบปฏบิัติ : 
การปฏิบัติกรณีเกิดอัคคีภัย 
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วิธีปฏิบัติ การใช้งานห้องเคร่ืองคอมพิวเตอร์แม่ขา่ย 
 1. ห้ามน าบุคคลภายนอกหรือผู้ไม่เกี่ยวขอ้งเข้าไปในห้องเครื่องคอมพิวเตอร์แมข่่าย โดยไม่มีกิจท่ีจ าเป็น  
 2. ห้ามน าอาหารและเครื่องด่ืมเข้าไปในบริเวณห้องเครื่องคอมพิวเตอร์แมข่่าย 
 3. ตรวจสอบประตูทางเข้า-ออก และหน้าต่างของห้องเครื่องคอมพิวเตอร์แมข่่ายใหปิ้ดล็อกอยู่เสมอ  
 4. ตรวจสอบสภาพการท างานของห้องคอมพิวเตอร์แมข่่าย  อุปกรณ์สนับสนุนการท างานของ ระบบ
คอมพิวเตอร์ ได้แก ่
  o ระบบกระแสไฟฟูา 
  o ระบบการควบคุมความช้ืน  
  o ระบบการระบายอากาศ 
  o ระบบการปรับอุณหภูมิ  
  o ระบบกระแสไฟฟูาส ารอง (เครื่องปั่นไฟ) 
  o ระบบเครื่องส ารองไฟ UPS ให้อยูใ่นสภาพพร้อมใช้งานอยู่เสมอ อย่างน้อยวันละ 1 ครั้ง  
ยกเว้นการตรวจสอบระบบ กระแสไฟฟูาส ารองเครื่องปั่นไฟ ใหต้รวจสอบสัปดาห์ละ 1 ครั้ง 
  5. จัดวางเครื่องคอมพิวเตอร์ อุปกรณ์ส่ือสาร หรือทรัพย์สินอื่นๆ ไว้ในบริเวณท่ีมีความปลอดภัย 
ระมัดระวงัการจัดต้ังอุปกรณ์ให้อยูใ่นสภาพที่ มั่นคงและไม่ล้มหรือโอนเอียงได้โดยง่าย 
  6. ติดต้ังกล้องโทรทัศน์วงจรปิด (CCTV) เพิ่มเติมตามความจ าเป็น เช่น ในกรณีท่ีเป็นมุมอับรวมท้ัง 
ตรวจสอบการท างานของกล้องให้มีการท างานอย่างถูกต้อง ต่อเนื่องและให้สามารถเก็บภาพได้ในมุม กว้าง และไม่
มีส่ิงกีดขวาง โดยบันทึกภาพล่าสุดไว้อยา่งน้อย 7 วัน  
 7. ตรวจสอบการท างานของอุปกรณ์ดับเพลิงอย่างน้อยเดือนละ 1 ครั้ง วา่ยังใช้งานได้เป็นปกติหรือไม่  
 8. ใหดู้แลความสะอาดและความเป็นระเบียบเรียบร้อย ของหอ้งเครื่องคอมพิวเตอร์แมข่่าย อย่าง 
สม ่าเสมอ ต้องไม่เก็บกล่องกระดาษหรือส่ิงท่ีจะเป็นเช้ือเพลิงไว้ในหอ้งเครื่อง  
 9. ตรวจสอบและจัดเก็บสายไฟฟูา สายสัญญาณส่ือสารให้อยู่ในสภาพที่เป็นระเบียบเรียบร้อย  
 10. จัดท าหรือตอ่สัญญา Sofeware หรือการบ ารุงรักษาระบบงาน ส าคัญไฟร์วอลล์ เราท์เตอร์ อุปกรณ์ 
UPS ส าหรับระบบงานส าคัญ และเครื่องปรับอากาศในห้องเครื่องคอมพิวเตอร์แมข่่าย ให้ครบถว้น  
 11. จัดใหร้ะบบงานส าคัญ เครื่องคอมพิวเตอร์แม่ข่าย เซิร์ฟเวอร์ และอุปกรณ์ท่ีมีความส าคัญต้องมี
อุปกรณ์ส ารองไฟ UPS และระบบกระแสไฟฟูาส ารองเครื่องปัน่ไฟ (electricity power generator) เพื่อ
สนับสนุนการท างานอย่างครบถ้วน 
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วิธีปฏิบัติ การส ารองขอ้มูล Backup ข้อมูลที่จัดเก็บในรูปแบบ Electronic files โรงพยาบาลโป่งน ้าร้อน ให้
ปฏิบัติดังนี้  
 1. จัดเก็บขอ้มูลในเครื่องคอมพิวเตอร์แมข่่าย Server หลัก   
 2. จัดเก็บขอ้มูลในเครื่องคอมพิวเตอร์แมข่่าย Server รอง ตัวที่ 1 โดยใช้การท า replication ข้อมูลจาก
เครื่อง Server หลักแบบ real time  
 3. จัดเก็บขอ้มูลในเครื่องคอมพิวเตอร์แมข่่าย Server รอง ตัวที่ 2 โดยใช้การท า replication ข้อมูลจาก
เครื่อง Server หลักแบบ real time  
 4. ท าการ backup ข้อมูลเป็นรูปแบบไฟล์บีบอัด 7z  ไว้ในเครื่องลูกข่ายห้องคอมพิวเตอร์ ทุกวัน  
 5. ท าการ Copy ข้อมูล Back up เก็บไว้ใน Hard disk ของเครื่องลูกข่ายเก็บไว้แยกจุด 2 จุด คือ 
- ห้องคอมพิวเตอร์ 1 ชุด ต าแหน่ง D:\HOSxP_Backup 
- ห้องพักเจ้าหน้าท่ีคอมพิวเตอร์ 1 ชุด  
- Hard disk External ของศูนย์คอมพิวเตอร ์
- Nass ของโรงพยาบาล ต าแหน่ง \\192.168.1.229\it002\HOSxP_Backup 
- GoogleDive pong10838.2020@gmail.com > WorkHot > BK10838 
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ตารางการส ารองขอ้มูลDatabase เครื่องคอมพิวเตอร์แมข่่าย Server 
 
ล้าดับ
ที่ 

โปรแกรม DATABASE ความถ่ี สถานที่ส้ารอง 

1 HOSxP hos  ทุกวัน 
Serverส ารอง,คอมศูนย์คอมฯ,hasdisk 
Extenal,Nass 

2 HOSxP scan chat hos_log ทุกสัปดาห์ 
Serverส ารอง,คอมศูนย์คอมฯ,hasdisk 
Extenal,Nass 

3 ไทยรีเฟอร์ referdb ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

4 ระบบนัดรับบริการ app10838  ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

5 Upload file app10838  ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

6 ส่งซ่อม wsbc ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

7 จองห้องประชุม MeetRoom ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

8 ลงคะแนนในดวงใจ p_hr ทุกเดือน คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

9 
ระบบลงชื่อปฏิบัติงานรี
เฟอร์ 

app10838  ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

10 
แจ้งเตือนก าหนดนัด
หมาย 

app10838  ทุกสัปดาห์ คอมศูนย์คอมฯ,hasdisk Extenal,Nass 

 
(รายละเอียด การจดัเก็บไฟลส์ ารอง บนัทึกเป็นไฟลรู์ปแบบ Excel เคร่ือง Serwin10 D:\Computer\CheckList.xlsx) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
โรงพยาบาลโป่งน ้ าร้อน เก็บขอ้มูลเวชระเบียนและการเขา้รับบริการของผูป่้วย ไวใ้นรูปแบบฐานขอ้มูล คอมพิวเตอร์  โดยมี
ระเบียบปฏิบติัดงัน้ี  
 1. ก าหนดให้เจา้หนา้ท่ีและผูท่ี้เก่ียวขอ้ง ท่ีท  าหนา้ท่ีบนัทึกขอ้มูลต่างๆ ลงในระบบคอมพิวเตอร์มี รหัสผา่น 
Username/Accouunt และ password เพ่ือการเขา้ถึงระบบโปรแกรม HOSxP ของงาน ในแต่ละประเภท โดยรหัสท่ี
ก าหนดให้จะเขา้ถึง(Access_menu) และใชง้านได ้เฉพาะงานในหนา้ท่ี ของตนเองเท่านั้นไม่สามารถใชง้านในดา้นอ่ืนท่ีไม่
เก่ียว ขอ้งได ้ 
 2. เจา้หนา้ท่ีของโรงพยาบาลทุกคนไดรั้บ การอบรม ในเร่ืองการรักษาขอ้มูลผูป่้วย จรรยาบรรณในการไม่ เปิดเผย
ขอ้มูล ซ่ึงจะตอ้งปฏิบติัตามระเบียบการขอประวติัการรักษาเวชระเบียนผูป่้วย  
 3. ก าหนดให้เจา้หนา้ท่ีทุกคนท่ีใชง้านระบบโปรแกรม HOSxP ตอ้ง Log out ออกจากโปรแกรมทุกคร้ัง หากไม่ได้
ปฏิบติังานอยูท่ี่หนา้เคร่ืองคอมพิวเตอร์ และงานคอมพิวเตอร์ไดต้ั้งเวลาใหโ้ปรแกรม Logout อตัโนมติักรณีทีไม่มีการใชง้าน
เป็นเวลานานเกิน 10 นาที 
  4. ก าหนดให้เจา้หนา้ท่ีทุกคนท่ีใชง้านระบบโปรแกรม HOSxP ตอ้งเปล่ียนรหัสผา่นใหม่ทุก 6เดือน และ ตั้งค่า
โปรแกรมให้มีการแจง้เตือนและล็อคค่า Password เดิมอตัโนมติัหากไม่มีการเปล่ียนรหัสผา่น ใหม่ภายในระยะเวลาท่ีก าหนด 
 5. ก าหนดให้โปรแกรม HOSxP สามารถตรวจสอบเหตุผดิพลาด ของงานและสืบสวนยอ้นกลบัไดว้่ามี การเขา้ถึง การ
บนัทึกหรือแกไ้ข ขอ้มูลของผูป่้วยท่ีอยูใ่นคอมพิวเตอร์ โดยรหัสผูใ้ชข้องใคร มีการ ด าเนินการเม่ือไหร่ 
  6. ก าหนดให้โปรแกรม HOSxP สามารถป้องกนัการเขา้ถึง ขอ้มูลและการน าขอ้มูลในคอมพิวเตอร์ไปใชง้านโดย
ไม่ไดรั้บอนุญาต เช่น จ ากดัสิทธิการเขา้ถึง เปิดเผย การ print รายงานขอ้มูลประวติัผูป่้วย, ก าหนดเคร่ืองท่ีใชพิ้มพใ์บเสร็จ เป็น
ตน้ 
  7. ก าหนดให้มีการติดตั้งโปรแกรมเพ่ือป้องกนั และปกป้องขอ้มูลจากไวรัส มลัแวร์ โทรจนั หนอน คอมพิวเตอร์ และ
ตรวจสอบให้มีการ Update อตัโนมติั  
 8. ส ารวจสายไฟ สายแลน ในหน่วยงานไม่ให้ช ารุดสามารถใชง้านไดอ้ยา่งปลอดภยั เพ่ือป้องกนัอคัคีภยั  
 9. มีการจ าลองเหตุการณ์ ร่วมซอ้มแผนภาวะฉุกเฉินของโรงพยาบาล และเตรียมความพร้อมเม่ือเกิด เหตุการณ์ฉุกเฉิน 
และมีเหตุจ าเป็นตอ้งขนยา้ยเคร่ืองคอมพิวเตอร์แม่ข่าย Server  
 10. จดัให้มีอุปกรณ์ดบัเพลิง และมีการตรวจสอบให้ใชง้านไดอ้ยา่งมีประสิทธิภาพเพ่ือป้องกนัหรือบรรเทา ความ
เสียหายทางกายภาพท่ีอาจเกิดข้ึนของเวชระเบียน  
 11. ห้องจดัเก็บคอมพิวเตอร์แม่ข่าย Server ปรับปรุงมาตรฐานเทคโนโลยสีารสนเทศ ของโรงพยาบาล โดยจดัเก็บ
คอมพิวเตอร์แม่ข่าย Server ไวใ้นตู ้Rack ส าหรับขนยา้ย ภายในห้องคอมพิวเตอร์แม่ข่าย ติดตั้งเคร่ืองปรับอากาศ 2 ตวั เพ่ือ
สลบัการท างานทุก 12 ชัว่โมง และล็อคหอ้งคอมพิวเตอร์แม่ข่าย Server เพ่ือป้องกนับุคคลภายนอกหรือผูไ้ม่เก่ียวขอ้งเขา้ไปโดย
ไม่ไดรั้บอนุญาต  
 12. ก าหนดสิทธิรหสัผูใ้ช ้username และ password ส าหรับการใชง้าน server และการเขา้ถึง database ขอ้มูลเวช
ระเบียนผูป่้วย  
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ลงทะเบียนผู้ใช้ใหม่  

 - ก าหนดให้มีการลงทะเบียนส าหรับผูใ้ช ้งานใหม่ตาม “แบบฟอร์มขอใชบ้ริการอินเตอร์เน็ต / HOSxP อ่ืนๆ  และ
ก าหนดสิทธิของผูใ้ชง้านตามท่ีระบุไวใ้นแบบฟอร์มฯ ให้สิทธิความจ าเป็นใน การใชง้านเท่านั้น ก าหนดตามระดบัของผูใ้ชง้าน  
 - แนะน า การตั้งพาสเวิร์ด (รหัสผา่น) ให้ปลอดภยัแก่ผูใ้ชง้านใหม่ โดยรหัสผา่นควรประกอบไปดว้ย 

 รหัสผา่นควรมีความยาวท่ีเหมาะสม ไม่นอ้ยกว่า 8characters ไม่ยาวเกินไปจนจ าไม่ได ้ แต่ก็ไม่ไดส้ั้นเกินไปจนสามารถคาด
เดาไดง่้ายจนเกินไป 

 ใชต้วัอกัษรเล็ก (abcd) ตวัอกัษรใหญ่ (ABCD) ตวัเลข (1234)  และสัญลกัษณ์ ($#!?) เพ่ือสร้างความหลากหลายให้กบั
รหัสผา่นของ 

 ไม่ใชข้อ้มูลส่วนตวัในการตั้งรหัสผา่น เช่น วนัเกิด หมายเลขโทรศพัท ์ไปจนถึงช่ือของตวัเองเพราะเป็นขอ้มูลท่ีทุกคน
สามารถรู้ไดอ้ยา่งง่ายดาย 

 ไม่ควรใชร้หัสผา่นเดียวกนั 
 - ทบทวนบญัชีผูใ้ชง้านและสิทธิของ ผูใ้ชง้าน ส าหรับเจา้หนา้ท่ีของโรงพยาบาลอยา่งนอ้ยปีละ 1 คร้ัง และใหท้  า
บนัทึกการทบทวนดงักล่าว และจดัเก็บไวเ้พ่ือใชใ้นการตรวจสอบในภายหลงั  
 - ทบทวนบญัชีผูใ้ชง้านและสิทธิของ ผูใ้ชง้าน ส าหรับหน่วยงานภายนอก อยา่งนอ้ยปีละ 1 คร้ัง และให ้ท าบนัทึกการ
ทบทวนดงักล่าว และจดัเก็บไวเ้พ่ือใชใ้นการตรวจสอบในภายหลงั 
  

ยกเลกิผู้ใช้ กรณีเจา้หนา้ท่ีท่ีลาออก โยกยา้ย หลงัไดรั้บการแจง้โยกยา้ย / ลาออกจากฝ่ายบริหารงานทัว่ไป  
 1. ยกเลิกสิทธิการเขา้ใชง้านออกจากทุกระบบของโรงพยาบาล ไดแ้ก่ HOSxP อินเตอร์เน็ต 
  2. ตรวจสอบระบบความถูกตอ้งของขอ้มูลผูใ้ชง้านในระบบต่างๆ ทุก 1 สัปดาห์ 
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วิธีปฏิบัติ การรับมือเหตุการณ์ถูกโจมตีจากภัยคุกคามทางไซเบอร์  โรงพยาบาลโป่งน ้าร้อน ให้ปฏิบัติดังนี้  
 1. ควบคุมความเสียหาย ตัดสินใจเลือกวิธีการที่เหมาะสม ดังนี้ 
    - ปิดระบบ พร้อมแจ้งหน่วยงานท่ีเกี่ยวข้องรับมอืตามแผนปฏิบัติงานรองรับกรณีระบบสารสนเทศ
เทคโนโลยีท่ีเกี่ยวกับการปฏิบัติงาน ไม่สามารถให้บริการ ให้การปฏิบัติงานของหน่วยงานงานสามารถแก้ไขการ
ปฏิบัติงานเฉพาะหน้าไปได้ 
    - ตัดการเช่ือมต่อทางเครือข่ายท้ังหมด(Network disconnection) ท้ังนี้อาจมียกเว้นการเช่ือมต่อ
ส าหรับกระบวนการตรวจสอบและตรวจจับกิจกรรมหรือเหตุการณ์ท่ีน่าสงสัยใดๆ ท่ีเกิดขึ้นที่ปลายทางแบบ
เรียลไทม์(Enpoint Detection & Response Agent) 
    - หยุดการท างานของฟังกชั์นท่ีเกี่ยวข้อง(Disabling Certain Functions) 
    - Redirect Network Traffic หรือความสนใจของผู้บุกรุกไปยังเส้นทางอื่น 
 โดยการตัดสินใจเลือกใช้วิธีการควบคุมความเสียหายให้ข้ึนอยู่กับลักษณะสถานการณ์ท่ีก าลังเผชิญ, 
ประเภทภัยคุกคาม, ระบบงานหรือบริการที่ได้รับผลกระทบ, ระยะเวลาและทรัพยากรท่ีจ าเป็นต่อการควบคุม
ความเสียหาย 
 

 2. จัดเก็บขอ้มูลและดูแลรักษาหลักฐานทางดิจิตอล  
 เพื่อให้การแก้ไขเหตุการณ์ส่งผลกระทบต่อการด าเนินงานของโรงพยาบาลให้น้อยท่ีสุด โดยต้องด าเนินการ
ภายใต้หลักการเป็นไปตามจ้ันตอนท่ีก าหนดไว้ในกฎหมายข้อบังคับท่ีเกี่ยวกับหลักฐานดิจิทัล เพื่อให้สามารถ
น าไปใช้ได้ในช้ันศาล  หลักฐานมีการบันทึกการเข้าถึงและการกระท าใดๆ ต่อหลักฐานตลอดเวลาอย่างรัดกุม  และ
อาจมีการเปล่ียนตัวผู้ดูแลงาน เครื่อง ข้อมูลท่ีประสบเหตุการณ์เพื่อปูองกันการยุ่งเกี่ยวกับหลักฐาน  หลักฐานท่ี
ต้องจัดเก็บประกอบด้วย 
    2.1 ข้อมูลเฉพาะ เช่น ต าแหน่งท่ีต้ังLocation, Serial Number, Model Number, Hostname, 
Media Access Control, MAC Address เป็นต้น 
    2.2 ช่ือต าแหน่ง และช่องทางการติดต่อผู้จัดเก็บและรักษาหลักฐานระหว่างการรับมือกับเหตุการณ์ 
    2.3. สถานท่ีจัดเก็บขอ้มูล หลักฐาน 
 

 3. ก าจัดสาเหตุและการกู้คืนระบบให้กลับมาท างานปกติ   
 เมื่อมีการควบคุมความเสียหายและเก็บหลักฐานข้อมูลเพิ่มเติมท้ังหมดเรียบร้อยแล้ว ท าการก าจัดสาเหตุท่ี
ท าให้เกิดเหตุการณ์และผลกระทบ 
    - ปิดช่องโหว่ของระบบ 
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    - ยกเลิก User Account ท่ีผู้บุกรุกใช้เข้าสู่ระบบ 
    - แจ้งผู้ใช้งานเปล่ียนรหัสผ่าน 

    - ลบโปรแกรมท่ีมีสถานะก่อให้เกิดความเส่ียงออกก่อน 
    - ใช้โปรแกรมAntivirusท่ีมีความเหมาะสมในการสแกนหา Malware หรือร่อยรอยอื่นๆ ในระบบท่ีคาด
ว่ายังหลงเหลือของผู้บุกรุกเพื่อด าเนินการก าจัดออกจากระบบท้ังหมด 
 

 4. ฟื้นฟูระบบการท างาน 
    - Restore Operating System หรือ Application Software ต่างจากแหล่งปลอดภัย 
    - Restore ข้อมูลจากแหล่งข้อมูลส ารองท่ีมีความปลอดภัย และมีความใกล้เคียงหรือมีระยะเวลาการ
ส ารองห่างจากเวลาท่ีเกิดเหตุการณ์น้อยท่ีสุด กลับเข้าระบบ 
    - สุ่ม/ทดสอบ ระบบและข้อมูลให้แน่ใจถึงความถูกต้อง แล้วจึงเปิดให้ระบบกลับท างานปกติ 
 

 5. ด าเนินกิจกรรมทบทวน ติดตาม ปรับปรุงแนวทางในการรับมือกับเหตุการณ์ท่ีเกิดขึ้น 
    - น าเหตุการณ์ท่ีเกิดขึ้นเข้าสู่กระบวนการจัดการความเส่ียงและปรับปรุงแก้ไข 
    - ติดตามเฝูาระวังให้แน่ใจว่าเหตุการณ์ยุติและการท างานทุกอย่างเป็นปกติ ไม่มีการโจมตีหรือมีความ
เส่ียง/ช่องโหว่ท่ีจะเกิดเหตุการณ์ซ ้า 
    - พิจารณาหลักฐานท่ีจัดเก็บรวบรวมไว้เพื่อด าเนินการต่อไปตามความเหมาะสม(การตักเตือน/ลงโทษ/
ด าเนินคดี) และน าไปประกอบการจัดการความเส่ียงรวมถึงอ้างองิข้อมูลสถิติภัยคุกคามของหน่วยงาน 
 

 6. จัดท ารายงานเสนอหัวหน้าหน่วยงานลงนามตามFlow การแจ้งเหตุการณ์ภัยคุกคามไซเบอร์ 
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จ าแนกประเภทภัยคุกคามท่ีพบ 
 

ประเภท ความหมาย 
โปรแกรมไม่พึงประสงค์ มัลแวร์(Malware), Virus, Worm, Trojan, Ransomware, Spyware 

ต่างๆ โปรแกรมท่ีมีการท างานท่ีมุ่งประสงค์ร้ายต่อคอมพิวเตอร์ หรือระบบ
เครือข่ายคอมพิวเตอร์ 

ความพยายามบุรุกเข้าระบบ Login Attempt, Connection Attempt, Brute-force เป็นการ
ด าเนินการเพื่อจะควบคุมหรือท าให้เกิดความขัดข้องกับบริการของระบบ 

ความพร้อมใช้ของระบบ การถูกโจมตีความพร้อมใช้งานของระบบ เช่น DDos (Denial of Service), 
Flood ท าให้เกิดความล่าช้าในการบริการ จนถึงท าให้ระบบไม่สามารถ
ท างานได้ 

การหลอกลวงโดยใช้อีเมลหรือหน้า
เวปไซต์ปลอมเพื่อให้ได้ซึ่งข้อมูล
(Phishing) 

การถูกสร้างหน้าเวปไซต์ปลอม(Web Phishing) หรือหลอกลวงเพื่อให้ได้
ข้อมูลผ่านอีเมล 

Web Defacement การถกูปรับเปล่ียนหน้าเวปไซต์ 
SEO attack เวปไซต์ถูกโจมตีด้วยการฝังสคริปโฆษณาเวปไซต์ไม่พึงประสงค์ 
Vulnerability ช่องโหว่ของระบบบริหารจัดการเวปไซต์ 
Abuse การละเมดิการใช้งานเครือข่าย เช่น Spam, Copyright 

 
ระดับผลกระทบต่อการด าเนินงาน (การให้บริการ  การรักษาผู้ปุวย) 
ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 
None ไม่ส่งผลกระทบต่อการด าเนินงาน 
Low ส่งผลให้การปฏิบัติงานตามภารกิจหลักมีความล่าช้า  แต่ยังสามารถด าเนินงานต่อได้ 
Medium ส่งผลให้การปฏิบัติงานตามภารกิจหลักไม่สามรถด าเนินการได้บางส่วน 
High ส่งผลให้การปฏิบัติงานตามภารกิจหลักไม่สามรถด าเนินการได้ท้ังหมด 
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ระดับผลกระทบต่อข้อมูล 
ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 
None ไม่มีข้อมูลรั่วไหล ถูกเปล่ียนแปลง  ท าลาย  หรือเข้าถึงโดยท่ีไม่ได้รับอนุญาต 
Confidentialty 
Breach 

การละเมิดความลับของข้อมูลส่วนบุคคลซึ่งมีการเข้าถึง หรือเปิดเผยข้อมูลส่วนบุคคล 

Integrilty Breach การละเมิดความถูกต้องครบถ้วนของข้อมูลส่วนบุคคลซึ่งมีการเปล่ียนแปลง แก้ไขข้อมูล
ข้อมูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน 

Availability Breach การละเมิดความพร้อมใช้งานของข้อมูลส่วนบุคคลซึ่งท าให้ไม่สามารถเข้าถึงข้อมูลส่วน
บุคคลได้  หรือมีการท าลายข้อมูลส่วนบุคคล ท าให้ข้อมูลส่วนบุคคลไม่อยู่ในสภาพที่
พร้อมใช้งานได้ตามปกติ 

 

ระดับความสามารถในการกู้คืน 
ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 
Regular เวลาในการกู้คืนสามารถคาดการณ์ได้ โดยใช้ทรัพยากรท่ีมี 
Supplemented เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต้องมีการจัดหาใช้ทรัพยากรเพิ่ม 
Extended เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต้องมีการจัดหาใช้ทรัพยากรและความช่วยเหลือ

จากภายนอก 
Not Recoverable เวลาในการกู้คืนไม่สามารถท าได้ ใช้กับสถานการณ์ท่ีข้อมูลได้รั่วใหลสู่สาธารณะแล้ว เป็น

ต้น  ให้ใช้วิธีการติดตามและจ ากัดการแพร่กระจาย รวมถึงการเยียวยาผลกระทบ 
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แบบรานงานภยัคุกคามทางไซเบอร์ 
วันที่ : เวลา : ผู้บันทึก : 

ผู้รายงาน : 

ข้อมูลทั่วไป 

ช่ือหน่วยงาน 
ช่ือระบบ 

ช่ือผู้ประสานงานของหน่วยงาน 
โทรศัพท์ 
E-mail 

ระบบปฏิบัติการ 
IP Address 
MAC Address 

ข้อมูลเก่ียวกับภัยคุกคามทางไซเบอร ์
วันเวลาท่ีเกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน : 
   พ่ึงพบเหตุการณ์          อยู่ในข้ันตอนการขอความช่วยเหลือ     อยู่ในข้ันตอนการสอบสวน 
   ก าลังลุกลาม              อยู่ระหว่างข้ันตอนการระงับภัย           สามารถระงับภัยได้แล้ว 
   รายงานปิดเหตุการณ์ภัยคุกคามแล้ว       อื่นๆ : 

ประเภทเหตุการณ์ :  

0 เหตุการณ์จ าลองและการฝึกจู่โจมของหน่วยงาน 

1 การพยายามเข้าถึงระบบที่ไม่ส าเร็จ 
2 การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี 

3 การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด 

4 การบุรุกโดยใช้มัลแวร์ 
5 การบุรุกในระดับผู้ใช้งาน 

6 การบุรุกในระดับผู้ควบคุมระบบ 

7 การบุรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ 
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน 

9 เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม 

(ทั้งน้ี ภัยคุกคามหมวดหมู่ที่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

รายละเอียดเหตุการณ์ : 
 
 
 

ความเสียหายที่เกิดข้ึน : 
 
 
 

ข้อมูลการรับมือภัยคุกคาม 

การส ารองข้อมูล                มี                                     ไม่มี 

การด าเนินการตอบสนองต่อ
เหตุการณ์ : 

    ยังไม่ได้ด าเนินการแก้ไขใดๆ                   ยกเลิกการเช่ือมต่อระบบจากเครือข่ายแล้ว 
    ตรวจสอบข้อมูลจราจร(Log)แล้ว             ตรวจสอบโปรแกรม(แฟูม binaries/.exe)แล้ว 
    กู้คืนกลับมาด้วยระบบหรือข้อมูลส ารองที่ตรวจสอบความถูกต้องแล้ว 
    รายละเอียดการแก้ไขภัยคุกคามท่ีเกิดข้ึนเพ่ิมเติม 

รายละเอียดการรับมือภัยคุกคาม
อื่นๆ : 

 



 


