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แนวนโยบายและแนวปฏิบิัติิในการริักษาความม่ันคงปลอดภัยดิ้านสารสนเทศิ

ของโรงพยาบาลโป่งน้้าร้อน 

 

โดยประกาศคณะกรรมการธุุรกรรมทางอิเลุ กทรอนุิกส์ เรื่องุ แนวนโยบายและแนวปฏบิุัตุิในการรุักษาความุ
มั่นคงปลอดภุัยด้าน สารสนเทศของหน่วยงานของรุัฐุ พ.ศ. ๒๕๕๓ุ กำหนดใหุ้หน่วยงานของรุัฐต้องจดท าุ
แนวนโยบายและแนวปฏบิุัตุิในการรุักษาความมั่นคงปลอดภัยดุ้านสารสนเทศุ เพื่อให้การด าเนินธุรกรรมด้วยวุิธุีการุ
ทางอิเลุ กทรอนุิกสุ์มีความมั่นคงปลอดภัยและเชุื่อถือไดุ้ดุังนุั้น 

 

คณะกรรมการพุัฒนาระบบสารสนเทศและศูนย์ขุ้อมุูลโรงพยาบาล(DataุCenter)โรงพยาบาลโป่งน้ าร้อน
จุึงไดุ้จุัดท าแนวนโยบายและแนวปฏุิบุัติในการรุักษาความมั่นคงปลอดภุัยดานสารสนเทศุเพื่อใหุ้บุุคลากรุทุุกระดุับ
ทุี่เกี่ยวข้องไดุ้นำไปปฏิบัติอยุ่างเครุ่งครุัดและเพื่อใหุ้ระบบเทคโนโลยุีสารสนเทศของโรงพยาบาลฯุเปุ นไปุอยุ่าง
เหมาะสมุ เกุิดประสิทธุิภาพสูงสุดุมุีความมั่นคงปลอดภุัยดานสารสนเทศ และสามารถด าเนินงานได้อยุ่างุ
ต่อเนื่องุรวมท้ังเปุ นการปุ้องกุันปุัญหาท่ีอาจจะเกุิดขึ้นจากการใช้งานระบบเทคโนโลยุีสารสนเทศในลักษณะท่ีไมุ่
ถูกตุ้อง และจากการถูกคุุกคามจากภัยต่างๆ ซุึ่งอาจก่อใหุ้เกิดความเสุียหายตุ่อโรงพยาบาลฯ นุั้น 

 

โดยมีวิัตถิุประสงค์ิดิังนี้ 
 

1. การจุัดท านโยบายการรุักษาความมั่นคงปลอดภัยของระบบสารสนเทศเพื่อใหุ้มุีความมั่นคงปลอดภุัยในการุ
ใชุ้งานระบบเทคโนโลยีสารสนเทศ ท าให้ด าเนินงานไดุ้อย่างมีประสุิทธิภาพ 

2.   ก าหนดขอบเขตของระบบบริหารจดัการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
3. นโยบายนี้ต้องเผยแพรุ่ใหุ้เจ้าหน้าท่ีทุกระดับในโรงพยาบาลโป่งน้ าร้อน ได้รุับทราบและถุือปฏุิบุัติตามุ

นโยบายนุี้อย่างเคร่งครัด 
4.   เพื่อก าหนดมาตรฐาน แนวทางปฏิบัติและวุิธุีปฏิบัติ ใหุ้ผู้บรุิหาร เจ้าหน้าท่ี และผู้ดูแลระบบตระหนักถุึง 

ความสำคุัญของการรุักษาความมั่นคงปลอดภุัยในการใช้งานระบบเทคโนโลยุีสารสนเทศในการด าเนินงานุ
และปฏุิบตัุิตามอย่างเคร่งครัด 

5. เพื่อป้องกันมิให้มผีุู้กระท าหรือใชุ้วิธุีการใดๆเขุ้าล่วงรูุ้ขุ้อมุูล แกุ้ไข หรุือทำลายขุ้อมุูลของบุุคคลอื่นในระบบุ
สารสนเทศโดยมิชอบ 

6.   นโยบายนุี้ตุ้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตุ่อปี



สารบญั 
 

 
 

หนิ้า
ค้านิิยาม                                                                                                                     ๑ุ
หมวดที่ ๑ การควบคุุมการเขุ้าถุึงและการใชุ้งานระบบสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๖ุ
ส่วนท่ีุ๑. การควบคุุมการเขุ้าถุึงสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๖ุ
ส่วนท่ีุ๒. การบริหารจุัดการการเขุ้าถุึงของผู้ใช้งานุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๙ุ
ส่วนท่ีุ๓. การก าหนดหนุ้าทุี่ความรับผุิดชอบของผู้ใชุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ้ 11 
ส่วนท่ีุ๔. การบริหารจุัดการสุินทรัพย์ุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ 14 
ส่วนท่ีุ๕. การควบคุุมการเขุ้าถุึงเครือขุ่าย                                                                                    ๑5 
ส่วนท่ีุ๖. การควบคุุมการเขุ้าถุึงระบบปฏิบตัุิการุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๑8 
ส่วนท่ีุ๗. การควบคุุมการเขุ้าถุึงโปรแกรมประยุกตุ์หรือแอพพลุิเคชุั่นและสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ 20 
ส่วนท่ีุ๘. การบริหารจุัดการซอฟตุ์แวรุ์และลุิขสุิทธิแ์ละการปุ้องกนัโปรแกรมไม่ประสงคุ์ดีุุุุุุุุุุุุุุุุุุุุุุุุุุุ 22 
ส่วนท่ีุ๙. การปฏิบัตุิงานจากภายนอกสำนุักงาน                                                                            23 
ส่วนท่ีุ๑๐.การควบคุุมการเขุ้าถุึงระบบเครือขุ่ายไร้สายุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๒4 
ส่วนท่ีุ๑๑.การควบคุุมการใชุ้งานอุปกรณ์ป้องกันเครือขุ่าย                                                                ๒5 
ส่วนท่ีุ๑๒.การควบคุุมการใชุ้จดหมายอเิลุ กทรอนุิกส์ุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๒6 
ส่วนท่ีุ๑๓.การควบคุุมการใชุ้อินเตอรเ์นุ ต                                                                                    ๒7 
ส่วนท่ีุ๑๔.การใชุ้งานเครื่องคอมพุิวเตอรส์ุ่วนบุคคลุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๒8 
ส่วนท่ีุ๑๕.การใชุ้งานเครื่องคอมพุิวเตอร์แบบพกพา                                                                        ๒9 
ส่วนท่ีุ๑๖.การตรวจจุับการบุุกรุกุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ 31 
ส่วนท่ีุ๑๗.การตุิดตุั้งและก าหนดคุ่าของระบบ                                                                               ๓2 
ส่วนท่ีุ๑๘.การจุัดเก บขุ้อมลูจราจรคอมพุิวเตอร์ุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๓3 
หมวดที่ ๒ การรุักษาความปลอดภัยฐานขุ้อมลูและสำรองขุ้อมูล                                                         ๓4 

ส่วนท่ีุ๑. การรุักษาความปลอดภัยฐานขุ้อมูลุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๓4 
ส่วนท่ีุ๒. การสำรองขุ้อมูล                                                                                          ๓6 

หมวดที่ ๓ การตรวจสอบและประเมนิความเสุี่ยงดุ้านสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๓8 
ส่วนท่ีุ๑. การตรวจสอบและประเมินความเสุี่ยง                                                                 ๓8 
ส่วนท่ีุ๒. ความเสุี่ยงทุี่อาจเปุ นอุันตรายตุ่อระบบเทคโนโลยีสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๓9 

หมวดที่ ๔ การรุักษาความปลอดภัยดุ้านกายภาพ สถานทุี่และสภาพแวดลุ้อม                                         ๔1 
หมวดที่ ๕ การด าเนินการตอบสนองเหตุุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศุุุุุุุุุุุุุุุุุุุุุุุุุุุุ๔5 
หมวดที่ ๖ การสร้างความตระหนักในเรุื่องการรุักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศุุุุุุุุุุุุุุุ ๔6 
หมวดที่ ๗ หนุ้าทุี่และความรับผุิดชอบุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุุ ๔7 
ภาคผนวก ๑ การจัดท าประกาศแนวนโยบายและแนวปฏิบัติุในการรุักษาความมั่นคงปลอดภัยดุ้านสารสนเทศุ
ภาคผนวกิ๒ิแนวปฏิบัติ เมื่อเกิดฟุิชช่ิง (Phishing) ทุี่เวุ บเซิร์ฟเวอรข์องโรงพยาบาล



หน้า  4 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

ขิ้อ ๑ิคำนิิยาม 
 

“โรงพยาบาล” หมายถุึงุโรงพยาบาลโป่งน้ าร้อน 
“การรักษาความม่ันคงปลอดภิัย” หมายถุึง การรุักษาความมั่นคงปลอดภุัยส าหรับระบบเทคโนโลยีุ
สารสนเทศของโรงพยาบาลโป่งน้ าร้อน 
“มาตรการ” หมายถุึงุวิธุีการทุี่ตุั้งเปุ นกฎุขุ้อก าหนด ระเบุียบ หรือกฎหมายเป็นต้น 
“วิิธิีปฏิบัติ” หมายถุึงุรายละเอียดทุี่บอกขุั้นตอนเปุ นข้อๆ ท่ีต้องน ามาปฏิบัติ เพื่อใหุ้ได้มาซึ่งมาตรฐานท่ีุไดุ้
ก าหนดไว้ตามวัตถุุประสงค์ 
“แนวทางปฏิบัติ” หมายถุึง แนวทางท่ีไมุ่ได้บงัคับใหุ้ปฏิบัติ แต่แนะน าใหุ้ปฏิบัติตาม เพื่อใหุ้สามารถุบรรลุุ
เปุ้าหมายไดุ้งุ่ายขึ้น 
“ผูบ้ริิหาร” หมายถุึงุผุู้มีอำนาจบริหารในระดุับสุูงของโรงพยาบาลโป่งน้ าร้อน 
“ผูด้ิูแลระบบ” หมายถุึงุเจุ้าหนุ้าทุี่ทุี่ได้รุับมอบหมายจากผู้บังคับบุัญชาใหุ้มุีหน้าท่ีรับผิดชอบในการดูแลุรักษา
ระบบและเครือข่ายคอมพิวเตอร์ุซึ่งสามารถเขุ้าถุึงโปรแกรมเครุือขุ่ายคอมพุิวเตอรุ์เพื่อการจัดการุฐานข้อมูล
ของเครือข่ายคอมพุิวเตอร์ 
“เจ้าหนิ้าที่” หมายถุึงุข้าราชการุพนุักงานราชการุลุูกจุ้างประจ า และลุูกจุ้างช่ัวคราว 
“สารสนเทศ” หมายถุึงุข้อเทุ จจรงิทุี่ไดุ้จากข้อมูลมาผุ่านการประมวลผลุการจัดระเบุียบใหุ้ขุ้อมุูลซึ่งอาจุอยูุ่
รุูปของตัวเลขุขุ้อความ หรุือภาพ ใหุ้เปุ นระบบท่ีผู้ใช้สามารถเขุ้าใจได้ง่ายและสามารถนำไปใชุ้
ประโยชนุ์ในการบริหารุการวางแผนุการตดัสุินใจ และอื่นๆ 
“ระบบคอมพิวเตอร์” หมายถุึง อุุปกรณ์หรุือชุดอุุปกรณ์ของคอมพุิวเตอรุ์ท่ีเช่ือมการท างานเขุ้าด้วยกุันุโดย
ได้มุีการก าหนดค าส่ัง ชุดค าส่ัง หรุือสงอื่นใด และแนวทางปฏิบัติงานใหุ้อุปกรณ์ุหรุือชุดอุปกรณ์ทำุหนุ้าทุี่
ประมวลผลข้อมูลโดยอัตโนมัติ 
“ระบบเครือขิ าย” หมายถุึง ระบบทสามารถใช้ในการติดต่อส่ือสารหรุือการส่งขุ้อมุูลและสารสนเทศุ
ระหว่างระบบเทคโนโลยุีสารสนเทศต่างๆของโรงพยาบาลได้ เช่น ระบบแลน ( LAN) ระบบอุินเตอรุ์เน ตุ
(Internet) 

 ระบบแลน (LAN) หมายถุึง ระบบเครุือขุ่ายอิเล กทรอนิกส์ท่ีเช่ือมตอระบบคอมพุิวเตอรุ์ตางๆุภายใน
หนุ่วยงานเขุ้าดุ้วยกุันุเปุ นเครือข่ายทุี่มจีุุดประสงคุ์เพื่อการติดต่อส่ือสารแลกเปล่ียนขุ้อมุูลุและสารสนเทศ
ภายในหนุ่วยงาน 

 ระบบอินเตอรเน็ต ( Internet) หมายถุึง ระบบเครุือขุ่ายอุิเลก ทรอนิกส์ท่ีเช่ือมต่อระบบุเครือข่าย
คอมพุิวเตอรุ์ตุ่างๆ ของหนุ่วยงานเขุ้ากับเครือข่ายอินเตอรุ์เน ตทุั่วโลก 
“ระบบเทคโนโลยีสารสนเทศ” หมายถุึง ระบบงานของหน่วยงานทท่ีนาเอาเทคโนโลยุีสารสนเทศุระบบุ
คอมพิวเตอร์ุและระบบเครือข่าย มาชุ่วยในการสร้างสารสนเทศทุี่หนุ่วยงานสามารถน ามาใช้ประโยชน์ในการ
วางแผนบรุิหารการสนับสนุนการใหุ้บรุิการการพุัฒนาและควบคมการติดต่อส่ือสาร ซึ่งมีองคุ์ประกอบ
เชุ่นุระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรมฐานข้อมูลและสารสนเทศุเปุ นตุ้น
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“การควบคิุมการเขิ้าถึงระบบเทคโนโลยิีสารสนเทศ ” หมายถุึง การตรวจสอบการอนุมุัติ และการุ
ก าหนดสิทธิ์ในการผุ่านเขุ้าสุู่ระบบเทคโนโลยีสารสนเทศใหุ้แกผู้่ใช้ 
“เคร่ืองเซฟเวอร์ ( Server)” หมายถุึง เครื่องคอมพุิวเตอรุ์หรุือระบบปฏิบัติการหรุือโปรแกรมุ
คอมพิวเตอร์ุทุี่ท าหนุ้าทุี่ให้บริการอย่างใดอย่างหนุึ่งหรือหลายอย่างุแกุ่เครื่องคอมพุิวเตอรุ์หรุือโปรแกรมุ
คอมพุิวเตอรุ์ทุี่เปุ นลุูกข่ายในระบบเครือข่าย 
“อิุปกรณ์ UPS” หมายถุึงุเครื่องสำรองไฟฟุ้าและปรุับแรงดันไฟฟุ้าอัตโนมัติในกรณีท่ีไฟจากการไฟฟุ้าเกดิมี
ปัญหาขึ้นมา เชุ่น ไฟตกุไฟเกินุไฟดับ หรือไฟกระชากุเป็นตุ้น โดยท่ีอุปกรณ์ UPS จะจ่ายพลังงานออกมา
อยา่งตุ่อเนื่องและมีคุุณภาพในทุุกสถานการณ์ุตลอดจนเปุ นอุปกรณุ์ทุี่ชุ่วย ปุ้องกุันความเสียหายท่ีสามารถเกุิด
ขึ้นกุับอุปกรณ์ไฟฟุ้า และอุปกรณ์อิเล กทรอนิกส์ุ(โดยเฉพาะคอมพุิวเตอรุ์และอุปกรณ์ุเช่ือมต่อ) รวมถุึง มุี
หน้าท่ีใน การจ่ายพลังงาน ไฟฟุ้าส ารอง จากแบตเตอรีุ่ใหุ้แกุ่อุปกรณ์ไฟฟุ้าหรุือุคอมพุิวเตอรุ์เมื่อเกิดปุัญหา
ทางไฟฟุ้า 
“ซอฟต์แวร์ (Software)” หมายถุึงุชุุดค าส่ังหรือโปรแกรมท่ีใช้ส่ังงานใหุ้คอมพุิวเตอรุ์ซอฟต์แวร์ุจึงหมายถุึง
ล าดับขัน้ตอนการท างานท่ีเขุียนขึ้นด้วยค าส่ังของคอมพุิวเตอร์ุค าส่ังเรุียงกุันเปุ นุโปรแกรมคอมพิวเตอร์ 
จากท่ีทราบมาแล้ววุ่าคอมพุิวเตอรุ์ท างานตามค าส่ัง การท างานพื้นฐานเปุ นเพุียงุการกระท ากับขุ้อมูลทุี่เปุ นตุัว
เลขฐานสองุซุึ่งใชุ้แทนขุ้อมุูลท่ีเปุ นตัวเลข ตัวอุักษร รุูปภาพ หรุือแมุ้แต่เปุ นุเสุียงพูดก ได้ 
 

โปรแกรมคอมพุิวเตอรุ์ทุี่ใชุ้สุั่งงานคอมพุิวเตอรุ์จุึงเปุ นซอฟตุ์แวร์ุเพราะเปุ นล าดับขั้นตอนการท างานุของ
คอมพุิวเตอร ์คอมพุิวเตอรุ์เครื่องหนึ่งท างานแตกต่างกุันได้มากมายด้วยซอฟต์แวร์ท่ีแตกต่างกุันุ
ซอฟตุ์แวรุ์จุึงหมายรวมถุึงโปรแกรมคอมพุิวเตอรุ์ทุุกประเภททุี่ทำให้คอมพุิวเตอรุ์ท างานได้ 
 

“ไวรัสคอมพิวเตอร์” หมายถุึงุโปรแกรมชนิดหนึ่งท่ีมุีความสามารถในการสำเนาตัวเองเขุ้าไปติดอยูุ่ในุ
ระบบคอมพุิวเตอรุ์ไดุ้และถ้ามีโอกาสกุ สามารถแทรกเขุ้าไประบาดในระบบคอมพุิวเตอรุ์อื่นๆซึ่งอาจเกุิดจาก
การน าเอาดิสกุ์ท่ีติดไวรุัสจากเครื่องหนึ่งไปใช้อุีกเครื่องหนึ่งุหรุืออาจผ่านระบบเครุือขุ่ายหรุือุ
ระบบสุื่อสารข้อมูลไวรุัสก อาจแพรุ่ระบาดไดุ้เชุ่นกัน 
 

การทุี่คอมพุิวเตอรุ์ใดตุิดไวรุัส หมายถุึงไวรุัสไดุ้เขุ้าไปฝุังตุัวอยู่ในหนุ่วยความจำคอมพิวเตอร์เรุียบรุ้อยุแลุ้วุ
เนื่องจากไวรุัสเป็นแค่โปรแกรมหนุึ่ง การท่ีไวรุัสจะเขุ้าไปอยูุ่ในหน่วยความจ าได้นั้น จะต้องมุีการถุูกเรุียกใหุ้
ท างาน ได้ ขึ้นอยูุ่กุับประ เภทของ ไวรุัส แต่ละ ตัวปกติผู้ใช้มุักจะ ไม ่ทราบวุ่าได้ท าการปลุกุคอมพุิวเตอรุ์
ไวรุัสนุั้นๆขึ้นมาท างานแลุ้ว 
 

“เวชระเบียน” หมายถุึง แบบบุันทึกขุ้อมุูลประวุัติส่วนตัว การเจ บป่วยุและการตรวจรุักษาท้ังท่ีเปุ นุ
เอกสารและข้อมูลอิเลุ กทรอนุิกสุ์ของผู้ป่วยแต่ละรายท่ีมาขอรุับบรุิการตรวจรุักษาุณุโรงพยาบาลโป่งน้ าร้อน
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วิัตถิุประสงค์ 

หมวดท่ีิ๑ิการควบคุมการเข้าถึง

และการใชิ้งานระบบสารสนเทศ

๑. เพื่อควบคุุมการเขุ้าถึงข้อมูลและอุปกรณ์ในการประมวลผลขุ้อมุูลโดยค านึงถุึงการใช้งานและความมันุ่
คงปลอดภัย 

๒. เพื่อก าหนดกฎเกณฑ์ทุี่เกี่ยวกับการอนุุญาตให้เข้าถึง การก าหนดสุิทธิ์และการมอบอำนาจ 
๓. เพื่อให้ผู้ใช้งานได้รุับรูุ้เขุ้าใจและสามารถปฏิบัติตามแนวทางท่ีก าหนดโดยเครุ่งครุัด และตระหนัก ถุึงุ

ความสำคุัญของการรุักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

แนวปฏิบัติ 
 

ส วนท่ีิ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
ข้อ ๑. ผุู้ดุูแลระบบ จะอนุุญาตให้ผุู้ใชุ้งานเขุ้าถึงระบบสารสนเทศทุี่ตุ้องการใช้งานได้ต่อเมื่อได้รุับุอนุุญาต

จากุผุู้รับผุิดชอบ/เจุ้าของข้อมูล/เจุ้าของระบบ ตามความจ าเปุ นตุ่อการใชุ้งาน เทุ่านุั้น 
ข้อ ๒. บุคคลภายนอก ท่ีต้องการสิทธุิในการเขุ้าใช้งานระบบสารสนเทศของ จะต้องขออนุญาต 
เปุ นลายลุักษณุ์อักษรตอผุู้บริหาร 

ข้อุ๓.ุผุู้ดุูแลระบบต้องก าหนดสิทธุิการเขุ้าถุึงขุ้อมุูลและระบบขุ้อมุูลใหุ้เหมาะสมกุับการเขุ้าใชุ้งาน ของ
ผุู้ใชุ้งานุและหนุ้าทุี่ความรับผุิดชอบในการปฏบิุัตุิงานของผุู้ใชุ้งานระบบสารสนเทศ รวมท้ังมุีการุทบทวน สุิทธุิการ
เขุ้าถึงอย่างสม่ าเสมอ ดุังนี ้

(๑) ก าหนดเกณฑุ์ในการอนุญาตใหุ้เขุ้าถุึงการใช้งานสารสนเทศ ท่ีเกีุ่ยวขุ้องกุับการุอนุุญาต การ
ก าหนดสุิทธิ หรือการมอบอ านาจ ดุังนี ้
  (๑.๑) ก าหนดสุิทธุิของผุู้ใชุ้งานแตุ่ละกลุุ่มทุี่เกี่ยวข้อง เชุ่น 

- อ่านอย่างเดุียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แกไ้ข 
- อนุุมัติ 
- ไม่มีสุิทธิ 

 (๑.๒) ก าหนดเกณฑุ์การระงับสิทธ ิ มอบอ านาจ ใหุ้เปุ นไปตามการบรุิหารุจุัดการ การเขุ้าถึง
ของผุู้ใชุ้งาน (User Access Management) ทุี่ไดุ้ก าหนดไว ้

 (๑.๓) ผู้ใช้งานท่ีต้องการเขุ้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุุญาตเปุ นลาย
ลุักษณุ์อักษรและไดุ้รับการพุิจารณาอนุุญาตจากหัวหน้าหน่วยงานหรุือุผุู้ดุูแลระบบทุี่ไดุ้รับมอบหมาย
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(๒)ุการแบง่ประเภทของข้อมลูและการจุัดล าดับความส าคัญหรุือล าดับช้ันความลับของข้อมูลใชุ้
แนวทางตามระเบุียบวา่ดุ้วยการรุักษาความลุับของทางราชการุพ.ศ.๒๕๔๔ ซึ่งระเบุียบุดุังกลุ่าวเปุ นมาตรการที่
ละเอยีดุรอบคอบุถุือวุ่าเปุ นแนวทางท่ีเหมาะสม ในการจัดการเอกสารอุิเล กทรอนิกส์และในการรุักษา
ความปลอดภุัยของเอกสาร อิเล กทรอนิกส์ โดยได้ก าหนดกระบวนการและกรรมวิธุีตุ่อเอกสารท่ีส าคัญไว้ดังนี ้
  (๒.๑) จุัดแบุ่งประเภทของข้อมูล ออกเปุ น 

  - ขุ้อมุูลสารสนเทศดานการบ รุิหาร เช่น ขุ้อมุูลนโยบาย ขุ้อมุูลุยุทธศาสตร์ และ
ค ารับรอง ข้อมลูบุคลากรุข้อมูลงบประมาณการเงินและบัญชีุเปุ นตุ้น 

  -ุขุ้อมุูลสารสนเทศด้านการแพทยุ์และการสาธารณสุข เช่นุขุ้อมุูลผู้ป่วย ข้อมลูทาง
การแพทย์ ข้อมลูสถานพยาบาล เปุ นตุ้น 
  (๒.๒) จุัดแบุ่งระดุับความส าคัญของข้อมูล ออกเปุ นุ๓ุระดุับ คุือ 
   - ข้อมลูทุี่มีระดุับความส าคัญมากทุี่สุุด 
   - ข้อมลูทุี่มีระดุับความส าคัญปานกลาง 

 ุุ- ข้อมลูทุี่มีระดุับความส าคัญนุ้อย 
  (๒.๓) จุัดแบุ่งล าดับชุั้นความลุับของข้อมูล 

  -ุุขุ้อมุูลลับท่ีสุดุหมายถุึง หากเปุิดเผยท้ังหมดหรุือเพุียงบางส่วนจะก่อใหุ้เกิด 
ความเสุียหายอย่างรุ้ายแรงทุี่สุุด 

  - ขุ้อมุูลลับมากุ หมายถุึง หากเปุิดเผยท้ังหมดหรุือเพุียงบางส่วนจะก่อใหุ้เกิดความ
เสุียหายอย่างร้ายแรง 

  -  ขุ้อมุูลลับุ หมายถุึง หากเปุิดเผยท้ังหมดหรุือเพุียงบางส่วนจะก่อใหุ้เกิดความ
เสุียหาย 
   - ข้อมลูทุั่วไป หมายถุึง ข้อมลูทุี่สามารถเปิดเผยหรือเผยแพรุ่ทุั่วไปได้ 
  (๒.๔) จุัดแบุ่งระดุับชุั้นการเขุ้าถึง 

 - ระดุับชุั้นส าหรับผุู้บริหาร 
ุุุุุุุุ- ระดุับชุั้นส าหรับผุู้ใชุ้งานทุั่วไป 

  ุุุุุุุุ- ระดุับชุั้นส าหรับผุู้ดุูแลระบบหรือผุู้ทุี่ไดุ้มอบหมาย 
  (๒.๕) รูปแบบของเอกสารอุิเลุ กทรอนุิกสุ์แบุ่งไดุ้ดังนี้ 

 ุุุุุุุ- รุูปแบบเอกสารขุ้อความุ(TextุFormat)ุเปุ นไฟล์ท่ีผลิตจากเครื่องมือท่ีเปุ น
ซอฟตุ์แวรุ์ปกตุิเมื่อเปิดไฟลุ์จะสามารถเห นตัวอุักษรในไฟล์และพอท่ีจะอุ่านขุ้อความนั้นได้ซึ่งมุีรุูปแบบยุ่อย
อุีกหลายรุูปแบบุเช่น TEXT Format, Document Format, PDF Format (Portable Document 
Format) 

 ุุุุุุ- รูปแบบเอกสารภาพุ(Image Format) เปุ นไฟล์ท่ีผลิตจากเครื่องมุือุท่ีเปุ น ซอฟต์แวรุ์
มุีรุูปแบบท่ีใชุ้เช่น JPEG Format, PNG or GIF Format, Bitmapping Format เปุ นตุ้น 

ขุ้อ ๔. ผู้ดูแลระบบ ต้องจัดใหุ้มุีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศุของุ
หนุ่วยงานุและตรวจตราการละเมดิความปลอดภัยทุี่มีตุ่อระบบสารสนเทศ 



หน้า  8 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

ข้อ ๕. ผุู้ดุูแลระบบ ตุ้องจุัดให้มีการบันทุึกรายละเอุียดการเขุ้าถุึงระบบสารสนเทศและการแกุ้ไขุ
เปลุี่ยนแปลงสุิทธุิตุ่าง ๆุเพื่อเปุ นหลุักฐานในการตรวจสอบ 

ข้อ ๖. ผู้ดูแลระบบ ต้องจัดใหุ้มุีการบุันทึกการผ่านเข้า -ออกสถานท่ีต้ังของระบบสารสนเทศเพี่อเปุ นุ
หลุักฐานในการตรวจสอบ 
 ขุ้อ ๗. ก าหนดเวลาการเขุ้าถุึงระบบสารสนเทศ ดังน้ี 

 (๑) ระบบงานบรุิการ e-Service (Front Office) ส าหรับผู้ใช้งานภายนอกสามารถไดุ้ตลอดเวลา 
  (๒) ระบบงานภายใน (Back Office) ส าหรับผุู้ใชุ้งานภายในตามทุี่หนุ่วยงานก าหนด
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ส วนท่ีิ๒ การบริหารจัดการการเข้าถึงของผูใ้ช้งาน (User Access Management) 
 

 ข้อ ๘. ผุู้ดุูแลระบบุตุ้องก าหนดการลงทะเบุียนผุู้ใชุ้งานใหมดั่งนี้ 
  (๑) จัดท าแบบฟอรุ์มการลงทะเบุียนผุู้ใชุ้งาน ส าหรับระบบเทคโนโลยีสารสนเทศ 
  (๒) ผุู้ดุูแลระบบตุ้องตรวจสอบบุัญชุีผุู้ใชุ้งาน เพื่อไม่ให้มีการลงทะเบุียนซ้ าซุ้อน 
  (๓)ุผู้ดูแลระบบต้องตรวจสอบและใหุ้สิทธิในการเขุ้าถุึงท่ีเหมาะสมต่อหน้าท่ีความ
รับผุิดชอบ (ตามขุ้อ ๓) 
  (๔) ผู้ดูแลระบบต้องก าหนดใหุ้มุีการแจกเอกสารหรุือส่ิงท่ีแสดงเปุ นลายลักษณ์อุักษรุใหุ้แกุ่
ผู้ใช้งานเพื่อแสดงถุึงสิทธิและหน้าท่ีความรับผิดชอบของผู้ใช้งานในการเขุ้าถุึงระบบุเทคโนโลยีสารสนเทศ 

ขุ้อ ๙. ผู้ดูแลระบบต้องก าหนดการใช้งานระบบเทคโนโลยุีสารสนเทศท่ีส าคัญ เช่น ระบบุ
คอมพุิวเตอรุ์โปรแกรมประยุุกต์(Application) จดหมายอิเล กทรอนิกส์(E-Mail) ระบบเครุือขุ่ายไรุ้สายุ
(Wireless LAN) ระบบอุินเตอรุ์เน ต(Internet) เปุ นต้น โดยต้องใหุ้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ีและ 
ไดุ้รับความเห นชอบเป็นลายลุักษณุ์อักษร 
 ข้อ ๑๐. ผุู้ดุูแลระบบต้องทบทวนบุัญชีผู้ใช้งาน สิทธิการใช้งาน อยุ่างสม่ าเสมออยุ่างน้อยปุีละุ๑ ครั้ง 
เพื่อป้องกันการเขุ้าถึงระบบโดยไมไ่ดุ้รับอนุุญาต โดยปฏบิุัตุิตามแนวทาง ดังนี้ 
  (๑) จัดท าบัญชีรายชุื่อของผุู้ทุี่ยุังมีสุิทธุิในระบบแยกตามหนุ่วยงาน 

 (๒)ุจดส่งรายช่ือนั้นใหุ้กุับผู้บังคับบุัญชาของหน่วยงานเพื่อด าเนินการท่ีบทวนรายช่ือุและ
ตรวจสอบสุิทธุิการเขุ้าใชุ้งานว่าถุูกต้องหรือไม ่
  (๓) ด าเนินการแกไ้ขขุ้อมูล สุิทธุิตุ่างๆ ให้ถุูกต้องตามทุี่ไดุ้รับแจุ้งกลุับจากหนุ่วยงาน 
  (๔) ขั้นตอนปฏุิบตัุิส าหรับการยกเลิกสิทธิการใช้งานเมื่อลาออกต้องด าเนินการภายใน 
๓ วัน หรือุเมืุ่อเปลุี่ยนต าแหนุ่งงานภายในตุ้องด าเนินการภายใน ๗ วันุ 

 ข้อ ๑๑. การบริหารจดัการรหัสผุ่าน 
 (๑)ุก าหนดการเปล่ียนแปลงและการยกเลกรหุัสผ่านุ(Password)ุเมื่อผู้ใช้งานลาออกหรือ

พุ้นจากต าแหน่ง หรือยกเลุิกการใชุ้งาน 
  (๒) ก าหนดชุื่อผุู้ใชุ้งานหรือรหัสผุู้ใชุ้งานตุ้องไม่ซุ้ำกัน 

 (๓) ส่งมอบรหุัสผ่าน (Password) ช่ัวคราวใหุ้กุับผู้ใช้งานด้วยวุิธุีการท่ีปลอดภุัยุ
หลุีกเลุี่ยงการใชุ้บุคคลอื่นหรือการส่งจดหมายอิเล กทรอนิกส์ุ(E-Mail)ุท่ีไมุ่มุีการปุ้องกุันในการสุ่งรหสัผุ่าน 
(Password) 
  (๔) ก าหนดให้ผุู้ใชุ้งานตอบยืนยนัการไดุ้รับรหัสผุ่านุ(Password) 
  (๕) ก าหนดจำนวนครั้งท่ียอมใหุ้ผู้ใช้งานใส่รหุัสผ่านุ(Password)ุผิดพลาดได้ไมุ่เกุินุ๓ุครั้ง
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 (๖) ก าหนดให้ผุู้ใชุ้งานไม่บันทุึกหรุือเกุ บรหุัสผ่านุ(Password)ุไวุ้ในระบบคอมพุิวเตอร์ุใน
รูปแบบทุี่ไมไ่ดุ้ป้องกุันการเขุ้าถึง 

 (๗) ในกรณุีมีความจ าเปุ นตุ้องให้สุิทธุิพิเศษกุับผู้ใช้งานท่ีมุีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องไดุ้รับความ
เห นชอบและอนุุมุัตุิจากหัวหนุ้าหนุ่วยงานุโดยมีการก าหนดระยะเวลา การใชุ้งานและระงุับการใชุ้งานทุันทุีเมือ่พ้น
ระยะเวลาดุังกลุ่าวหรุือพุ้นจากต าแหน่งุและมีการก าหนดสิทธิพุิเศษท่ีได้รุับุวุ่าสามารถเขุ้าถุึงได้ถุึงระดับใดได้บุ้าง 
และต้องุก าหนดใหุ้รหุัสผู้ใช้งานต่างจากรหุัสผุู้ใชุ้งานตามปกติ 

ขุ้อ ๑๒. ผู้ดูแลระบบต้องบรุิหารจัดการการเขุ้าถุึงขุ้อมุูลตามประเภทช้ันความลับในการควบคุมการ
เข้าถุึงขุ้อมุูลแต่ละประเภทช้ันความลับท้ังการเขุ้าถุึงโดยตรงและการเขุ้าถุึงผ่านระบบงานรวมถุึงวุิธีการท าลาย
ข้อมลูแตุ่ละประเภทชุั้นความลุับ
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ส่วนท่ี ๓ การก าหนดหน  าที่ความร  บผิดชอบของผู ใช งาน (User Responsibilities) 
 

 ข้อ ๑๔. การใช้้งานรหัสผ้ าน ผู้้ใช้้งานต้้องปฏิบัติ ดังนี ้
  (๑) ผู้้ใช้้งานมีหน้้าท้ี่ในการปูองกัน ดู้แล รกัษาข้อมลูบัญชีช้ื่อผู้้ใช้้งาน (Username) และรห้ัสผ าน 
(Password) โดยผู้ใช้งานแต ละคนต้องม้ีบ้ัญชีช่ือผู้ใช้งาน้(Username)้ของตนเองห้้ามใช้ร้ วมก้ับผู้อื่นรวมท้ั้งห้าม
ท าการเผยแพร  แจกจ้ าย ท าให้ผู้้อื่นล้ วงรู้รหัสผ้ าน (Password) 
  (๒) ก าหนดรห้ัสผ านประกอบด้วยตัวอ้ักษรไม้ นอยกว้ า ๖ ตัวอ้ักษร ซึ่งต้องประกอบด้วยตัวเลข 
(Numerical character) ต้ัวอ้ักษร (Alphabet) และต้ัวอ้ักษรพิเศษ้(Special character) 
  (๓) ไม ก าหนดรหัสผ้ านส้ วนบุคคลจากช้ื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 
  (๔) ไม ใช้้รหัสผ้ านส้ วนบุคคลส าหรับการใช้้แฟูมข้อมูลร วมกับบุ้คคลอื่นผ้ านเครือข ายคอมพิวเตอร์ 
  (๕) ไม้ ใช้โปรแกรมคอมพ้ิวเตอร้์ช วยในการจำรห้ัสผ านส วนบุ้คคลอัตโนมัติ้(save password) 
ส าหรับเครื่องคอมพ้ิวเตอร้์ส้ วนบุคคลท้ี่ผู้้ใช้้งานครอบครองอยู  
  (๖) ไม จดหรือบันท้ึกรหัสผ้ านส วนบุคคลไว้ในสถานท่ีท้ี่ง้ ายต้ อการส้ังเกตเห้ นของบุคคลอื่น 
  (๗)้ก าหนดรห้ัสผ านเริ่มต้นให้้ก้ับผู้ใช้งานให้้ยากต อการเดาและการส งมอบรห้ัสผ านให้้ก้ับ 
ผู้้ใช้้งานต้้องเป้ นไปอย างปลอดภัย 
  (๘) ผู้้ใช้้งานต้้องเปล้ี่ยนรหัสผ้ าน (Password) อย างน้้อย้1 ครั้งต้ อปี 
 ข้้อ ๑๕. การน าการเข้้ารห้ัสมาใช้ก้ับข้้อมู้ลท่ีเป้ นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบ้ียบการร้ักษา 
ความล้ับทางราชการ พ.ศ. ๒๕๔๔้และต้้องใช้้วิธ้ีการเข้้ารหัส (Encryption) ท้ี่เป้ นมาตรฐานสากล 
 ข้้อ ๑๖. การกระท าใดๆ้ท่ีเก้ิดจากการใช้บ้ัญชีของผู้ใช้งาน(Username) อ้ันม้ีกฎหมายก าหนดให้้เป้ น 
ความผ้ิด ไม ว าการกระท าน้ั้นจะเกดิจากผู้้ใช้้งานหร้ือไม้ ก้ ตาม ให้้ถ้ือว้ าเป้ นความรับผิดชอบส วนบุคคล ซึ่งผู้ใช้งาน้
จะต้้องรับผ้ิดชอบต้ อความผ้ิดท้ี่เกิดขึ้นเอง 
 ข้อ ๑๗. ผู้้ใช้้งานต้้องท าการพ้ิสู้จน้์ต้ัวตนทุ้กครั้งก อนท้ี่จะใช้้ส้ินทรัพย้์หร้ือระบบสารสนเทศของหน วยงาน 
และหากการพ้ิสูจน์ตัวตนนั้นม้ีป้ัญหา้ ไม้ ว้ าจะเก้ิดจากรห้ัสผ านล อกก้ ดี้ หร้ือเก้ิดจากความผิดพลาดใดๆก้ ดี้
ผู้้ใช้้งานต้้องแจ้้งให้ผู้้ดู้แลระบบทราบท้ันที โดยปฏบิ้ัต้ิตามแนวทาง ดังนี ้
  (๑) คอมพ้ิวเตอร้์ทุ้กประเภท ก อนการเข้้าถึงระบบปฏ้ิบัต้ิการต้องท าการพ้ิสู้จน้์ต้ัวตนทุ้กครั้ง 
  (๒) การใช้งานระบบคอมพ้ิวเตอร้์อื่นในเครือข ายจะต้้องท าการพ้ิสู้จน้์ต้ัวตนทุ้กครั้ง 
  (๓) การใช้งานอ้ินเตอร้์เน ต้ (Internet) ต้องท าการพ้ิสูจน์ตัวตน และต้องม้ีการบันทึกข้้อมู้ลซึ่ง 
สามารถบ้ งบอกต้ัวตนบุคคลผู้้ใช้้งานได้ 
  (๔) เมื่อผู้้ใช้้งานไม อยู ท้ี่เครื่องคอมพิวเตอร์ ต้้องท าการล้ อกหน้้าจอทุ้กครั้ง และต้องท าการพิสูจน์ 
ต้ัวตนก อนการใช้้งานทุ้กครั้ง 

 (๕) เครื่องคอมพ้ิวเตอร้์ทุกเครื่องต้องท าการต้ังเวลาพ้ักหน้าจอ้ (screen saver) โดยต้ังเวลา้
อย างน้้อย้๑๕ นาที 
 

ข้อ ๑๘. ผู้้ใช้้งานต้้องตระหน้ักและระมัดระวงัต้ อการใช้งานข้้อมู้ล ไม้ ว้ าข้้อมู้ลนั้นจะเป้ นของโรงพยาบาล้
หรือเป้ นข้อมลูของบุคคลภายนอก 

ข้อ ๑๙. ข้อมู้ลท้ี่เป้ นความลับหร้ือม้ีระดับความส าคัญ ท่ีอยู้ ในการครอบครอง/ดูแลของหน วยงาน ห้้าม้
ไม ให้ท าการเผยแพร  เปล้ี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม ได้้รับอนุ้ญาตจากหัวหน้้าหน้ วยงาน
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ข้้อ้ ๒๐.  ผู้ใช้งานม้ีสวนร้ วมในการดูแลร้ักษาและรับผิดชอบต อข้้อมู้ลของโรงพยาบาล้ และข้้อมู้ลของ้
ผู้้รับบริการ หากเกิดการสู้ญหาย้โดยน าไปใช้้ในทางท้ี่ผ้ิด้การเผยแพร้ โดยไม้ ได้ร้ับอนุญาต ผู้ใช้งานต้องม้ีสวนร้ วม้
ในการร้ับผ้ิดชอบต้ อความเส้ียหายน้ั้นด้้วย 
 ข้้อ้ ๒๑. ผู้ใช้งานต้องป้้องก้ัน้ ดูแล ร้ักษาไว้้ซึ่งความลับ้ ความถู้กต้อง้ และความพร้้อมใช้ของข้้อมู้ล 
ตลอดจนเอกสาร ส้ื่อบันทึกข้้อมูลคอมพิวเตอร์ หรือสารสนเทศต้ าง ๆ ท้ี่เส้ี่ยงต้ อการเข้้าถึงโดยผู้้ซึ่งไม มีส้ิทธิ 

ข้อ ๒๒. ผู้้ใช้้งานมีส้ิทธ้ิโดยชอบธรรมท่ีจะเก้ บร้ักษา ใช้งาน และป้้องก้ันข้้อมู้ลส วนบุคคลตามเห้ นสมควร้
โรงพยาบาลจะให้การสน้ับสนุ้นและเคารพต้ อส้ิทธิส้ วนบุคคล และไม้ อนุญาตให้้บุ้คคลหนึ่งบุ้คคลใดท าการละเม้ิด 
ต้ อข้อมลูส้ วนบุคคลโดยไม ได้้รับอนุ้ญาตจากผู้้ใช้้งานท่ีครอบครองข้้อมู้ลนั้น ยกเว้้นในกรณีท่ีโรงพยาบาลต้องการ้
ตรวจสอบข้้อมูล หรือคาดว าข้้อมูลน้ั้นเกี่ยวข้องกบัโรงพยาบาล ซึ่งโรงพยาบาลอาจแต งต้ังให้้ผู้ท าหน้าท่ีตรวจสอบ้
ข้อมลูเหล้ าน้ั้นได้้ตลอดเวลา โดยไม ต้้องแจ้้งให้ผู้้ใช้้งานทราบ 
 ข้้อ ๒๓. ห้้ามเป้ิดหร้ือใช้งาน(Run)โปรแกรมประเภท้ Peer-to-Peer (หมายถ้ึง ว้ิธ้ีการจัดเคร้ือข ้าย 
คอมพิวเตอร์ท้ี่ก าหนดให้คอมพ้ิวเตอร้์ในเครือข ายทุ้กเครื่องเหมือนกันหรือเท้ าเท้ียมกัน หมายความว า แต ละเครื่อง 
ต้ างมีโปรแกรมหรือมีแฟูมข้อมูลเก บไว้เอง้ การจ้ัดแบบนี้ท าให้สามารถใช้้โปรแกรมหรือแฟูมข้อมูลของคอมพ้ิวเตอร์้
เครื่องใดก ได้้ แทนท้ี่จะต้้องใช้้จากเครื่องบร้ิการแฟ้้ม (File Server) เท านั้น) หร้ือโปรแกรมท่ีม้ีความเสียงในระดับ้
เด้ียวกัน้เช้ น บิทเทอร้์เรนท์ (Bittorrent), อีมูล้(Emule) เป้ นต้้น เวน้แต้ จะได้้รับอนุ้ญาตจากหัวหน้้าหน้ วยงาน 
 ข้อ ๒๔. ห้ามเป้ิดหร้ือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบ้ันเทิง เช น การดูหนัง ฟ้ัง 
เพลง เกมส์ เป้ นต้้น ในระหว างเวลาปฏ้ิบัต้ิราชการ 

ข้อ ๒๕. ห้ามใช้้ส้ินทรัพย์ของหน้ วยงาน ท้ี่จ้ัดเตรียมให้ เพื่อการเผยแพร  ข้้อมู้ล ข้้อความ รู้ปภาพ หร้ือส่ิง้
อื่นใด ท้ี่มีล้ักษณะขัดต้ อศ้ีลธรรม ความมั่นคงของประเทศ้กฎหมาย หรือกระทบต้ อภารก้ิจของโรงพยาบาล 

ข้อ ๒๖. ห้ามใช้้ส้ินทรัพย์ของหน้ วยงาน เพื่อการรบกวน ก้ อให้้เก้ิดความเสียหาย หร้ือใช้ในการโจรกรรม้
ข้อมูล้หรือส้ิ่งอื่นใดอันเป้ นการขดัต้ อกฎหมายและศ้ีลธรรม หรือกระทบต้ อภารก้ิจของโรงพยาบาล 
ข้อ ๒๗. ห้ามใช้้ส้ินทรัพย์ของโรงพยาบาลเพื่อประโยชน้์ทางการค้้า 

ข้้อ้๒๘. ห้้ามกระท าการใดๆ เพื่อการดักข้้อมู้ล ไม้ ว้ าจะเป้ นข้้อความ้ ภาพ้้เสียง้้หร้ือส่ิงอื่นใด้ ใน้
เครือข ายระบบสารสนเทศของโรงพยาบาลโดยเด้ ดขาด ไม ว าจะด้้วยว้ิธีการใดๆ ก ตาม 
 ข้อ ๒๙. ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน้ วยงานต้้องหยดุชะง้ัก 
 ข้้อ ๓๐.้ห้้ามใช้ระบบสารสนเทศของโรงพยาบาลเพื่อการควบคุมคอมพ้ิวเตอร้์หร้ือระบบสารสนเทศ 
ภายนอก้โดยไม ได้้รับอนุญาตจากหัวหน้้าหน้ วยงานหรือผู้้ดู้แลระบบท้ี่ได้้รับมอบหมาย 

ข้อ้๓๑. ห้ามกระท าการใด ๆ อ้ันม้ีลักษณะเป้ นการลักลอบใช้งานหร้ือร้ับรู้้รห้ัสส วนบุ้คคลของผู้อืน่ไม้ ว้ า้
กรณ้ีใดๆ เพื่อประโยชน้์ในการเข้้าถึงข้อมูลหรือเพื่อการใช้้ทรัพยากร 

ข้อ้๓๒.้ห้ามต้ิดต้ั้งอุปกรณ้์หรือกระท าการใดๆ เพื่อเข้้าถึงระบบสารสนเทศของโรงพยาบาลโดยไม้ ได้ร้ับ้
อนุ้ญาตจากหัวหน้้าหน้ วยงานหรอืผู้้ดู้แลระบบท้ี่ได้้รับมอบหมาย 
 ขุ้อ ๓๓. ระบบงานสารสนเทศทางธุุรกุิจท่ีเช่ือมโยงกุัน(Business Information Systems) ใหุ้หัวหน้า 
หนุ่วยงานพิจารณาประเดุ นตุ่างๆุทางดุ้านความมั่นคงปลอดภุัย และจุดอุ่อนต่างๆกุ่อนตัดสินใจใช้ขุ้อมุูลรุ่วมกุันุใน
ระบบงานุหรุือระบบเทคโนโลยุีสารสนเทศท่ีจะเช่ือมโยงเขุ้าด้วยกุัน เช่น โรงพยาบาลหรุือหน่วยงานท่ีมาขอุ
เชุื่อมโยง 
  (๑) ก าหนดนโยบายและมาตรการเพื่อควบคุุม ป้องกัน และบริหารจัดการการใชุ้ข้อมูลร่วมกัน 
  (๒) พิจารณาจำกัดหรือไม่อนุุญาตการเข้าถึงข้อมลูสุ่วนบุคคล
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  (๓) พิจารณาว่ามบีุุคลากรใดบ้างทุี่มีสุิทธุิหรือไดุ้รับอนุุญาตให้เข้าใชุ้งาน 
  (๔) พิจารณาเรื่องการลงทะเบุียนผุู้ใชุ้งาน 

 (๕) ไมุ่อนุญาตใหุ้มุีการใช้งานขุ้อมุูลส าคัญหรุือขุ้อมุูลลบรุ่วมกุันในกรณีท่ีระบบไมุ่มุี
มาตรการุป้องกันท่ีเพียงพอ
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ส่วนท่ี ๔ การบริหารจ ดการสินทร  พย ์(Assets Management) 
 

ข้้อ ๓๓. ผู้ใช้งานต้องไม้ เข้้าไปในห้้องปฏิบัติการเคร้ือข้ ายคอมพ้ิวเตอร์้ (Operation Center หมายถ้ึง้
สถานท้ี่ท้ี่ใช้้ส าหรับต้ิดต้ั้งเครื่องคอมพ้ิวเตอร้์แม้ ข้ ายและ/หร้ืออุปกรณ์บร้ิหารจัดการเคร้ือข้ าย) ท่ีเป้ นเขตหวงห้้าม้
โดยเด้ ดขาด เวน้แต้ ได้้รับอนุ้ญาตจากผู้้ดู้แลระบบ 

ข้อ ๓๔. ผู้้ใช้้งานต้้องไม น าอุปกรณ้์หรือช้ิ้นส้ วนใดออกจากห้องปฏ้ิบตั้ิการเครอืข ายคอมพิวเตอร์ เว้้นแต จะ้
ได้้รับอนุ้ญาตจากผู้้ดู้แลระบบ 

ข้้อ ๓๕. ผู้ใช้งานต้องไม้ นาเครื่องม้ือหร้ืออุปกรณ์อื่นใด เช่ือมเข้้าเคร้ือข้ ายเพื่อการประกอบธุ้รก้ิจส วน
บุคคล  

 

ข้อ ๓๖. ผู้ใช้งานต้องไม้ คัดลอกหร้ือท าส าเนาแฟ้้มข้้อมู้ลท่ีม้ีลิขสิทธิ์ก าก้ับการใช้งานก้ อนได้ร้ับอนุญาต
และผู้้ใช้้งานต้้องไม ใช้ หรือลบแฟมูข้อมูลของผู้้อื่น ไม ว ากรณ้ีใด ๆ 

ข้้อ ๓๗. ผู้ใช้งานต้องท าลายข้้อมู้ลส าคัญในอุปกรณส่ื์อบ้ันทึกข้้อมู้ล แฟ้้มข้้อมู้ล ก้ อนท่ีจะก าจัดอุปกรณ์ 
ด้ังกล้ าว้และใช้้เทคน้ิคในการลบหรอืเขียนข้อมลูท้ับบนข้อมูลท้ี่มีความส าคัญในอุปกรณ้์ส าหรับจ้ัดเก้ บข้้อมู้ลก้ อนท่ี้
จะอนุ้ญาตให้ผู้้อื่นน าอุปกรณ้์น้ั้นไปใช้้งานต้ อ้เพื่อปูองกนัไม ให้มีการเข้าถ้ึงข้้อมู้ลส าคัญนั้นได้ และพ้ิจารณาว้ิธ้ีการ้
ท าลายข้้อมูลบนส้ื่อบันทึกข้อมูลแต้ ละประเภท ดังนี้ 

 

ประเภทส้ื่อบันทึกข้้อมูล วิธ้ีท าลาย 
กระดาษ ใช้้การท าลายด้้วยเครื่องหัน่ท าลายเอกสาร 
Flash Drive -  ให้้การท าลายข้้อมู้ลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ 

กระทรวงกลาโหมสหร้ัฐอเมร้ิกา้้ ซึ่งเป้ นมาตรฐานการท าลายข้้อมู้ลโดยการ้
เข้ียนท้ับข้้อมูลเด้ิมหลายรอบ 
- ใช้้วิธ้ีการทุ้บหรือบดให้เส้ียหาย 

แผ้ น CD/DVD ใช้้การท าลายด้้วยเครื่องหัน่ท าลายเอกสาร 
เทป ใช้้วิธ้ีการทุ้บหรือบดให้เส้ียหาย หรือเผาท าลาย 
ฮาร์ดด้ิสก์ - ใช้การท าลายข้้อมู้ลบนฮาร้์ดดิสก้์ตามมาตรฐาน้ DOD  5220.22  M  ของ 

กระทรวงกลาโหมสหร้ัฐอเมร้ิกา้้ ซึ่งเป้ นมาตรฐานการท าลายข้้อมู้ลโดยการ้
เข้ียนท้ับข้้อมูลเด้ิมหลายรอบ 
- ใช้้วิธ้ีการทุ้บหรือบดให้เส้ียหาย 

 

 

ข้อ ๔๒. ผู้ใช้งานม้ีสิทธิใช้สินทร้ัพย้์และระบบสารสนเทศต างๆ ท่ีหน วยงานจัดเตร้ียมไว้้ให้้ใช้งาน โดยมี้
วัตถุ้ประสงค้์เพื่อการใช้้งานของหน้ วยงานเท้ าน้ั้น้้หา้มมิให้ผู้้ใช้้งานนำสินทร้ัพย้์และระบบสารสนเทศต างๆ ไปใช้้
ในกิจกรรมท้ี่หน้ วยงานไม ได้้ก าหนด หรือท าให้เกิดความเส้ียหายต้ อโรงพยาบาล 

ข้้อ ๔๓. ความเสียหายใดๆ ท่ีเก้ิดจากการละเม้ิดตามข้้อ้๔๒ ให้้ถ้ือเป้ นความผิดส วนบุคคลโดยผู้ใช้งาน้
ต้้องรับผ้ิดชอบต้ อความเส้ียหายท้ี่เกิดขึ้น
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ส วนท่ีิ๕ การควบคุมการเข้าถึงเคริือข าย (Network Access Control) 
 

ข้อ ๔๔. มาตรการควบคุุมการเขุ้าออกห้องควบคุุมเครื่องคอมพุิวเตอรุ์แม่ขุ่าย (Server) 
(๑)  ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท าการแลกบุัตรท่ีใช้ระบุุตัวตนุเช่น บุัตร

ประชาชน หรือใบอนุญาตขุับขี ่กุับเจ้าหน้าท่ีรุักษาความปลอดภุัยเพื่อรุับบุัตร ผู้ติดต่อ (Visitor) แล้วท าการลง
บันทึกขุ้อมูลลงในสมุดบันทึก ตามทุี่ระบุไว้ในเอกสาร “บิันทึกการเข้าออกพิื้นทีิ ” 

(๒) ผุู้ตุิดตุ่อจากหนุ่วยงานภายนอกทุี่นำอุปกรณ์คอมพิวเตอร์ุหรืออุปกรณุ์ท่ีใช้ในการปฏิบัติงานุ
มาปฏิบัติงานท่ีหุ้องควบคุมระบบเครุือขุ่าย ต้องลงบุันทึกรายการอุปกรณ์ุในแบบฟอรุ์มการขออนุญาตเขุ้าออก
ตามทุี่ระบุไว้ในเอกสาร “บิันทึกการเข้าออกพิื้นทีิ ” ให้ถุูกต้องชุัดเจน 

(๓) ผุู้ดุูแลระบบตุ้องตรวจสอบความถุูกต้องของขุ้อมุูลในสมุุดบุันทึกแบบฟอรุ์มการขออนุญาตุ
เขุ้าออกกุับเจุ้าหนุ้าทุี่รักษาความปลอดภัยเป็นประจ าทุุกเดุือน 

 

ข้อ ๔๕. ผุู้ใชุ้งานจะน าเครื่องคอมพิวเตอร์ อุปกรณุ์มาเชุื่อมตุ่อกุับเครื่องคอมพุิวเตอร์ ระบบเครุือขุ่ายของุ
หน่วยงานุุต้องได้รุับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเครุ่งครุัด โดยผู้ใช้งานต้องุ
กรอกแบบฟอร์ม “การขอเชุื่อมตุ่อเครือข่าย” 

ขุ้อ ๔๖. การขออนุญาตใช้งานพื้นท่ี Web Server ช่ือโดเมนยุ่อย (Sub Domain Name) ท่ีหน่วยงานุ
รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไมุ่ติดต้ังโปรแกรมใดๆ ท่ีส่งผลุ
กระทบตุ่อการกระท าของระบบและผุู้ใชุ้งานอื่น ๆ 

ขุ้อ ๔๗. หุ้ามผู้ใดกระท าการเคล่ือนยุ้าย ติดต้ังเพิม่เติมหรุือท าการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แกุ่
อุปกรณุ์จุัดเสุ้นทาง (Router) อุปกรณุ์กระจายสุัญญาณข้อมูล (Switch) อุปกรณุ์ทุี่เชุื่อมต่อกุับระบบเครุือขุ่ายหลักุ
โดยไมไ่ดุ้รับอนุุญาตจากผุู้ดุูแลระบบ 

ข้อ ๔๘. ผุู้ดุูแลระบบ ต้องควบคุมการเขุ้าถุึงระบบเครุือขุ่ายเพื่อบรุิหารจัดการระบบเครุือขุ่ายได้อยุ่างม ี
ประสุิทธิภาพ ดุังตุ่อไปนี ้

(๑)  จ ากุัดสิทธิการใช้งานเพื่อควบคมผู้ใช้งานใหุ้สามารถใช้งานเฉพาะระบบเครุือขุ่ายท่ีได้รุับุ
อนุุญาตเทุ่านุั้น 

(๒) จ ากัดเสุ้นทางการเขุ้าถึงระบบเครือข่ายทุี่มีการใชุ้งานรว่มกนั 
(๓) จ ากัดการใชุ้เสุ้นทางบนเครือข่ายจากเครื่องคอมพุิวเตอรุ์ไปยงัเครื่องคอมพุิวเตอรุ์แมขุ่่ายเพื่อ

ไม่ให้ผุู้ใชุ้งานสามารถใชุ้เสุ้นทางอื่นๆ ได้ 
(๔) ระบบเครุือขุ่ายท้ังหมดของหน่วยงานท่ีมุีการเช่ือมต่อไปยุังระบบเครุือขุ่ายอื่นๆภายนอกุ

หนุ่วยงานตุ้องเชุื่อมตุ่อผุ่านอุปกรณุ์ป้องกันการบุกรุกุรวมทุั้งตุ้องมีความสามารถในการตรวจจุับโปรแกรมุประสงคุ์
ร้ายุ(Malware) ดุ้วย 

(๕)ุระบบเครุือขุ่ายต้องติดต้ังระบบตรวจจบการบุุกรุุก (Intrusion Prevention System/ 
Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุุคคลท่ีเขุ้าใช้งานระบบเครุือขุ่ายของหนุ่วยงานใน
ลุักษณะทุี่ผุิดปกติ 

(๖) การเข้้าสู้ ระบบเครือข ายภายในหน้ วยงาน โดยผ้ านทางระบบอนิเตอร้์เน ตจำเป็นต้องม้ีการลง
บ้ันทึกเข้้าใช้งาน้(Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องม้ีการพิสูจน์ย้ืนย้ันตัวตน้(Authentication) 
ด้้วยการใช้้รหัสผ้ าน เพื่อตรวจสอบความถู้กตอ้งของผู้้ใช้้งานก อนทุ้กครั้ง 

(๗) ต้องป้้องก้ันม้ิให้้หน วยงานภายนอกท่ีเช่ือมต อสามารถมองเห้ น้IP Address ภายในของ
ระบบเครือข ายภายในของหน้ วยงาน
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(๘) จัดท าแผนผังระบบเคร้ือข้ าย้ (Network Diagram) ซึ่งม้ีรายละเอ้ียดเกี่ยวก้ับขอบเขตของ
ระบบเครือข ายภายในและเครือข ายภายนอก และอุปกรณ้์ต้ างๆ พร้้อมท้ั้งปรับปรุงให้เป็นปัจจุ้บันอยู เสมอ 

(๙) การระบุอปุกรณ้์บนเครอืข าย 
-  ผู้ดูแลระบบม้ีการเก้ บบ้ัญชีการขอเช่ือมต อเคร้ือข้ าย้ได้แก ้รายช่ือผู้ขอใช้บร้ิการ

รายละเอียด เครื่องคอมพ้ิวเตอร้์ท้ี่ขอใช้้บริการ IP Address และสถานท้ี่ต้ิดต้ั้ง 
- ผู้้ดู้แลระบบต้้องจากัดผู้้ใช้้งานท้ี่สามารถเข้าใช้้อุ้ปกรณ้์ได้ 
- กรณ้ีอุปกรณ์ท่ีม้ีการเช่ือมต อจากเคร้ือข้ ายภายนอก ต้องม้ีการระบุ้หมายเลขอุปกรณ์

ว าสามารถเข้าเช้ื่อมต้ อกับเครือข ายภายในได้้หรือไม สามารถเช้ื่อมต้ อได้ 
- อุปกรณ้์เครือข ายต้้องสามารถตรวจสอบ IP Address ของท้ั้งต้้นทางและปลายทางได้ 

- ผู้้ขอใช้้บริการต้องกรอกแบบฟอร์ม “การขอเช้ื่อมต้ อเครอืข าย” 

- การเข้าใช้้งานอุปกรณ้์บนเครือข ายต้้องท าการพ้ิสู้จน้์ต้ัวตนทุ้กครั้งท้ี่ใช้้อุปกรณ์ 
ข้อ ๔๙. ผู้้ดู้แลระบบต้้องบร้ิหารควบคมเครื่องคอมพ้ิวเตอร้์แม้ ข้ าย(Server) และรับผิดชอบในการดูแล้

ระบบคอมพ้ิวเตอร้์แม้ ข้ าย(Server) ในการก าหนดแก้้ไข หร้ือเปล่ียนแปลงค้ าต างๆ ของซอฟต์แวร้์ระบบ้
(Systems Software) 

ข้อ ๕๐. การตดิต้ั้งหรือปรับปรุงซอฟต้์แวร้์ของระบบงานต้้องม้ีการขออนุ้มัต้ิจากผู้ดูแลระบบให้้ติดต้ังก้ อน้
ด าเนินการ 

ข้อ้๕๑.้ก าหนดให้มีการจัดเก บรหัสต้นฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร 
ส าหรับซอฟต์แวร์ของระบบงาน ไว้ในสถานท่ีท่ีมีความมั่นคงปลอดภัย 

ข้อ ๕๒. การจัดเก บข้อมูลจราจรทางคอมพิวเตอร์้(Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มีความ 
ถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง้พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐ 

ข้อ ๕๓. ก าหนดมาตรการควบคุมการใช้งานระบบเครือข ายและเครื่องคอมพิวเตอร์แม ข าย้(Server) จาก 
ผู้ใช้งานภายนอกหน วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต อไปนี ้

 (๑) บุ้คคลจากหน วยงานภายนอกท่ีต้องการสิทธิ ในการเข้้าใช้งานระบบเคร้ือข้ ายและเครื่อง
คอมพิวเตอร์แม ข าย (Server) ของหน วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อกัษร เพื่อขออนุญาตจาก
หัวหนา้หน วยงาน 

 (๒) มีการควบคุมช องทาง (Port) ท่ีใช้ในการเข้าสู ระบบอย างรัดกุม 
 (๓) วิธีการใดๆทสามารถเข้าสู ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนญุาตจาก

หัวหนา้หน วยงาน 
 (๔) การเข้าสู ระบบจากระยะไกล้ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการ

ด าเนินงานกับหน วยงานอย างเพียงพอ 
 (๕) การเข้าสู ระบบเครือข ายภายในและระบบสารสนเทศในหน วยงานจากระยะไกลต้องมีการลง

บันทึกเข้าใช้งาน (Login)้โดยแสดงตัวตนด้วยชือ่ผู้ใช้งานและต้องมีการพิสูจน์ยืนยันตัวตน้(Authentication) ด้วย
การใช้รหัสผ านเพื่อตรวจสอบความถูกต้องของผู้ใช้งานก อนทุกครั้ง้ 

ข้อ ๕๔. ก าหนดให้มีการแบ งแยกเครอืข าย ดังต อไปนี ้
 (๑) Internet แบ งแยกเครอืข ายเป็นเครือข ายย อยๆ ตามอาคารต างๆ เพื่อควบคมการเข้าถงึ้

เครือข ายท่ีไม ได้รับอนญุาต
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 (๒) Intranet แบ งเครือข ายภายในและเครือข ายภายนอก เพื่อความปลอดภัยในการใช้งานระบบ้
สารสนเทศภายใน 
 

ข้อ ๕๕. ก าหนดการปูองกนัเครือข ายและอุปกรณต์างๆ ท่ีเช่ือมต อกับระบบเครือข ายอย างชัดเจนและ้ต้อง
ทบทวนการก าหนดค า Parameter ตางๆ เช น IP Address อย างน้อยปีละ ๑ ครั้ง นอกจากนีก้ารก าหนด้แกไ้ข
หรือเปล่ียนแปลงค า parameter ต้องแจ้งบุคคลท่ีเกี่ยวข้องให้รับทราบทุกครัง้ 

ข้อ้ ๕๖. ระบบเครือข ายท้ังหมดท่ีมีการเช่ือมตอไปยังระบบเครือข ายอืน่ๆภายนอกหน วยงาน้ ต้อง
เช่ือมต อผ านอุปกรณ์ปูองกันการบุกรุกหรอืโปรแกรมในการที่้ Packet Filtering เช น้การใช้ไฟร์วอลล์ (Firewall)้
หรือฮาร์ดแวร์อืน่ ๆ รวมท้ังต้องมีความสามารถในการตรวจจับมัลแวร ์(Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคล ท่ีเข้าใช้
งานระบบเครือข ายของหน วยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผ านระบบเครอืข าย การใช้้
งานในลักษณะท่ีผิดปกติ และการแกไ้ขเปล่ียนแปลงระบบเครือข าย โดยบุคคลท่ีไม มีอ านาจหน้าท่ีเกีย่วข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข ายภายในจ าเป็นต้องมกีารปูองกนัมิให้หน วยงานภายนอกท่ี
เช่ือมต อสามารถมองเห นได้เพื่อเป็นการปูองกันไม ให้บุคคลภายนอกสามารถรู้ข้อมูลเกีย่วกับโครงสรา้งของระบบ้
เครือข ายได้โดยง าย 

ข้อ ๕๙. การใช้เครื่องมอืต างๆ (Tools) เพื่อการตรวจสอบระบบเครือข ายต้องได้รับการอนุมัติจากผู้ดูแล้
ระบบและจ ากัดการใช้งานเฉพาะเท าท่ีจ าเป็น
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ส่วนท่ี ๖ การควบคุมการเข าถึงระบบปฏิบ  ต ิการ (Operating System Access Control) 
 

ข้อ ๖๐. ผู้ดูแลระบบต้องก าหนดการลงทะเบียนบคุลากรใหม ของหน วยงาน (โดยปฏิบัติตามข้อ ๘) ใน้การ
ใช้งานตามความจ าเป็นรวมท้ังขั้นตอนปฏิบัติส าหรบัการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช น้การ
ลาออก หรือการเปล่ียนต าแหน งงานภายในหน วยงาน เป็นต้น 

ข้อ ๖๑. ก าหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
 (๑) ผู้ใช้งานต้องก าหนดรหัสผ านในการใช้งานเครือ่งคอมพิวเตอร์ที่รับผิดชอบ 
 (๒) หลังจากระบบติดต้ังเสร จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปล่ียนรหัสผ านของทกรหัสผู้ใช้งานท่ีได้

ถูกก าหนดไว้เริ่มตน้ท่ีมาพรอ้มกับการตดิต้ังระบบทันที 
 (๓) ผู้ใช้งานต้องต้ังค าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื่อท าการล อก

หน้าจอภาพเมือ่ไม มกีารใช้งาน้หลังจากนัน้เมื่อต้องการใช้งานผู้ใช้งานต้อง ใสรหัสผ าน (Password) เพื่อเข้าใช้งาน 
 (๔) ก อนการเข้าใช้ระบบปฏิบัติการต้องท าการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
 (๕) ผู้ใช้งานต้องไม อนญุาตให้ผู้อื่นใช้ช่ือผู้ใช้งาน (Username) และรหัสผ าน (Password) ของตน

ในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน วยงานร วมกนั 
 (๖)  ผู้ใช้งานต้องท าการลงบนัทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรอืไม อยู ท่ีหน้าจอเป็น

เวลานาน 
 (๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท้Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียง เว้นแต จะ้

ได้รับอนญุาตจากหวัหน้าหน วยงานโรงพยาบาล 
 (๘) ซอฟต์แวร์ท่ีโรงพยาบาลฯ ใช้มีลิขสิทธิ์ผู้ใช้งานสามารถขอใช้งานได้ตามความจ าเป็นในหน้าท่ี 

และห้ามไม ให้ผู้ใช้งานท าการติดต้ังหรอืใช้งานซอฟต์แวร์อื่นใด ท่ีไม มีลิขสิทธิ์หากตรวจพบถือว าเป็นความผิดส วน
บุคคล ผู้ใช้งานรับผิดชอบแต เพียงผู้เดียว 

 (๙) ซอฟทแวร์ท่ีโรงพยาบาลจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นส่ิงจ าเป็นห้ามมิใหผู้้ใช้งานท าการ้ติดต้ัง 
ถอดถอนเปล่ียนแปลง แก้ไข หรือท าสาเนาเพื่อน าไปใช้งานท่ีอื่น 

 (๑๐) ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของโรงพยาบาลเพื่อประโยชน์ทางการค้า 
 (๑๑)  ห้ามผู้ใช้งานน าเสนอข้อมูลท่ีผิดกฎหมายละเมิดลิขสิทธิ์้แสดงข้อความรูปภาพ้ ไม เหมาะสม 

หรือขัดต อศีลธรรม กรณีผู้ใช้งานสร้างเว บเพจบนเครือข ายคอมพิวเตอร ์
 (๑๒) ห้ามผู้ใช้งานของหน วยงานควบคุมคอมพวิเตอร์หรือระบบสารสนเทศภายนอก โดยไม ได้้รับ

อนุญาตจากหัวหน้าหน วยงาน 
ข้อ ๖๒. การระบุและยนืยนัตัวตนของผู้ใช้งาน (User Identification and Authentication) ก าหนดให้้

ผู้ใช้งานแสดงตัวตนด้วยชือ่ผู้ใช้งาน้และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ าน เพื่อตรวจสอบความ้
ถูกต้องของผู้ใช้งานก อนทุกครัง้ 

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิต้ี้(Use of system utilities) ต้องจ ากัดและควบคุมการใช้งาน้
โปรแกรมยูทิลิต้ีส าหรับโปรแกรมคอมพวิเตอร์ท่ีส าคัญ้เนื่องจากการใช้งานโปรแกรมยูทิลิต้ีบางชนิดสามารถท าให้้
ผู้ใช้หลักเล่ียงมาตรการปูองกนัทางด้านความมัน่คงปลอดภัยของระบบได้ เพื่อปูองกนัการละเมิด้หรอืหลีกเล่ียง้
มาตรการความมัน่คงปลอดภัยท่ีได้ก าหนดไว้หรือท่ีมีอยู แล้ว ใหด้ าเนินการดังนี ้

 (๑) การใช้งานโปรแกรมยูทิลิต้ี้ต้องได้รับการอนุมติัจากผู้ดูแลระบบ และต้องมีการพิสูจน์ยืนยนั
ตัวตนส าหรับการเข้าไปใช้งานโปรแกรมยูทิลิต้ี เพื่อจ ากัดและควบคุมการ ใช้งาน 
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 ้ (๒) โปรแกรมยูทิลิต้ีท่ีน ามาใช้งานต้องไม ละเมิดลิขสิทธิ์ 
 (๓) ต้องจัดเก บโปรแกรมยูทิลิต้ีออกจากซอฟต์แวรส์ าหรับระบบงาน 
 (๔) มีการจ ากัดสิทธิ์ผู้ท่ีได้รับอนญุาตให้ใช้งานโปรแกรมยูทิลิต้ี 
 (๕)้ต้องยกเลิกหรือลบท้ังโปรแกรมยูทิลิต้ีและซอฟตแ์วร์ท่ีเกี่ยวข้องกับระบบงานท่ีไม มีความจ าเป็น

ในการใช้งาน รวมท้ังต้องปอูงกนัไม ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิต้ีได้ 
ข้อ ๖๔. การก าหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 
 (๑)  ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน้รวมทั้งปิดการใช้งานด้วย

หลังจากท่ีไม มีกิจกรรมการใช้งานช วงระยะเวลา ๑๕ นาที 
 (๒) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานเร วขึ้นส าหรับระบบสารสนเทศท่ีมี

ความเส่ียงสูง 
ข้อ ๖๕. การจ ากัดระยะเวลาการเช่ือมต อระบบเทคโนโลยีสารสนเทศ้ (Limitation of connection) 
 (๑) ก าหนดให้ระบบเทคโนโลยีสารสนเทศมกีารจากัดระยะเวลาการเช่ือมต อส าหรับการใช้งาน้

เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสุดภายในระยะเวลาท่ีก าหนด้และก าหนดให้ใช้งานได้ตามช วงเวลา้การ
ท างานท่ีหน วยงานก าหนดเท านัน้ 

 (๒) ก าหนดให้ระบบเทคโนโลยีสารสนเทศ้ท่ีมีความส าคัญสูง ระบบงานท่ีมีการใช้งานในสถานท่ีท่ีมี
ความเส่ียง (ในท่ีสาธารณะหรือพืน้ท่ีภายนอกหน วยงาน) มีการจ ากัดช วงระยะเวลาการเช่ือมต อ 
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ส่วนท่ี ๗ การควบคุมการเข าถึงโปรแกรมประยุกต์หรือแอพพลเิคช น่และสารสนเทศ (Application and 
Information Access Control) 

 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม  (โดยปฏิบัติตามข้อ ๘) ในการใช้งานตาม้
ความจ าเป็นรวมท้ังขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน้(โดยปฏิบัติตามข้อ ๑๐) เช น การลาออก หรือ้
การเปล่ียนต าแหน งงานภายในหน วยงาน เป็นต้น 

ข้อ้ ๖๗.  ผู้ดูแลระบบต้องก าหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศท่ีส าคัญ้เช น้ระบบ
คอมพิวเตอร์โปรแกรมประยุกต ์(Application) จดหมายอิเล กทรอนิกส์ (E-Mail) ระบบเครือข ายไรส้าย้(Wireless 
LAN) ระบบอนิเตอร์เน ต (Internet) เป็นต้น โดยต้องใหสิ้ทธิเฉพาะการปฏิบัติงานในหน้าท่ี และต้องได้รับความ
เห นชอบจากหัวหน้าหน วยงานเป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิดังกล าว อย างสม่ าเสมอ 

ข้อ ๖๘. ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเช่ือมต อระบบสารสนเทศ ท่ีใช้ในการปฏิบัติงานระบบ
สารสนเทศต างๆ้้เมื่อผู้ใช้งานไม มกีารใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้องท า
การการลงบนัทึกเข้าใช้งาน (Login) ก อนเข้าระบบสารสนเทศอีกครัง้ 

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ านของบุคลากรดังต อไปนี้ 
 (๑) ก าหนดการเปล่ียนแปลงและการยกเลิกรหัสผ าน้(Password) เมื่อผู้ใช้งานระบบลาออก้หรือ

พ้นจากต าแหน ง หรือยกเลิกการใช้งาน 
 (๒)  ก าหนดให้ผู้ใช้งานไม บันทึกหรือเก บรหัสผ าน้(Password) ไว้ในระบบคอมพิวเตอรใ์นรูปแบบ

ท่ีไม ได้ปูองกันการเข้าถึง 
 (๓) ก าหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม ซ้ ากัน 
 (๔) ในกรณมีีความจ าเป็นต้องใหสิ้ทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนัน้จะต้องได้รับ้ความ

เห นชอบและอนุมัติจากหัวหน้าหน วยงาน โดยมีการก าหนดระยะเวลา้การใช้งานและระงับการใช้้งานทันทีเมื่อพน้
ระยะเวลาดังกล าวหรอืพน้จากต าแหน ง้และมกีารก าหนดสิทธิพิเศษท่ีได้รับว าเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
ก าหนดให้รหัสผู้ใช้งานต างจากรหัสผู้ใช้งานตามปกต ิ

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุมการเข้าถึง
ข้อมูลแต ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ านระบบงาน้รวมถึงวธิีการท าลายข้อมูลแต ้
ละประเภทช้ันความลับ ดังต อไปนี ้

 (๑) ต้องควบคุมการเข้าถึงข้อมูลแต ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ าน
ระบบงาน 

 (๒)  ต้องก าหนดรายช่ือผู้ใช้งาน้(Username) และรหัสผ าน้(Password) เพื่อใช้ในการตรวจสอบ
ตัวตนจรงิของผู้ใช้งานข้อมูล ในแต ละช้ันความลับของข้อมูล 

 (๓) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพน้ระยะเวลาดังกล าว 
 (๔) การรับส งข้อมูลส าคัญผ านระบบเครือข ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ท่ี

เป็นมาตรฐานสากล เช น SSL, VPN หรือ XML Encryption เป็นต้น 
 (๕) ก าหนดการเปล่ียนรหัสผ าน (Password) ตามระยะเวลาท่ีก าหนดของระดับความส าคัญของ

ข้อมูล 
 (๖) ก าหนดมาตรการรักษาความมัน่คงปลอดภัยของข้อมูลในกรณีท่ีน าสินทรพัย์ออกนอกหน วยงาน 

เช น้บ ารุงรกัษา ตรวจซ อม้ให้ด าเนนิการส ารองและลบข้อมูล ท่ีเก บอยู ในส่ือบันทกึก อน เป็นต้น
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ข้อ ๗๑. ระบบซึง่ไวต อการรบกวน มีผลกระทบและมีความส าคัญสูง ให้ปฏิบัติดังนี้ 
 (๑) แยกระบบท่ีไวต อการรบกวนออกจากระบบงานอื่น ๆ 
 (๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมหี้องปฏบิัติงานแยกเปน็สัดส วน 
 (๓) มีการก าหนดสิทธิให้เฉพาะผู้ท่ีมีสิทธิใช้ระบบเท านั้น 
ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี ต้องปฏิบัติดังต อไปนี ้
 (๑) ตรวจสอบความพรอ้มของคอมพิวเตอร ์และอุปกรณ์ท่ีจะน าไปใช้งานว าอยู ในสภาพพร้อม

ใช้งานหรือไม ้และตรวจสอบโปรแกรมมาตรฐานว าถูกต้องตามลิขสิทธิ์ 
 (๒) ระมัดระวงัไม ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ท่ีน าไปใช้ได้ เว้นแต ข้อมูลท่ี

ได้้มีการเผยแพร เป็นการท่ัวไป 
 (๓) เมื่อหมดความจ าเป็นต้องใช้อุปกรณค์อมพิวเตอร์และส่ือสารเคล่ือนท่ีแล้ว้ ให้รีบน าส งคืน้

เจ้าหน้าท่ีท่ีรับผิดชอบทันที 
 (๔) เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์

คอมพิวเตอร์และส่ือสารเคล่ือนท่ีท่ีรับคืนด้วย 
 (๕) หากปรากฏว าความเสียหายท่ีเกิดขึ้นนัน้เกิดจากความประมาทอย างร้ายแรงของผู้น า ไปใช้

ผู้นาไปใช้ต้องรับผิดชอบต อความเสียหายท่ีเกิดขึ้น
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ส่วนท่ี ๘  การบริหารจ ดการซอฟต์แวร์และลิขสิทธิ์  และการป้องก นโปรแกรมไมประสงค์ดี (Software 
Licensing and intellectual property and Preventing Malwares) 

ข้อ ๗๓. โรงพยาบาลได้ให้ความส าคัญต อเรื่องทรพัย์สินทางปัญญา ดังนัน้ซอฟต์แวร์ทีห่น วยงานอนญุาต้ให้
ใช้งานหรือท่ีหน วยงานมีลิขสิทธิ์้ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความจ าเป็น และห้ามไม ให้ผู้ใช้งานท าการ
ติดต้ังหรือใช้งานซอฟต์แวร์อืน่ใดท่ีไม มีลิขสิทธิ์้หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ ์ถือว าเป็น้
ความผิดส วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร ์(Software) ท่ีหน วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นส่ิงจ าเป็นต อการท างาน้ห้าม
มิใหผู้้ใช้งานท าการถอดถอน เปล่ียนแปลง แก้ไข้หรือท าสาเนาเพื่อน าไปใช้งานท่ีอื่นๆ ยกเว้นได้รับการ้อนญุาตจาก
หัวหน้าหน วยงานหรือผู้ท่ีได้รับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดต้ังโปรแกรมปูองกนัไวรัสคอมพวิเตอร์้(Antivirus) ตามทหน วยงาน 
ได้ประกาศให้ใช้ เว้นแต คอมพวิเตอรน์ั้นเป็นเครื่องเพื่อการศึกษา โดยต้องได้รับอนญุาตจากหัวหน้า

หน วยงาน 
ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร ์หรือส่ิงอืน่ใด ท่ีได้รับจากผู้ใช้งานอืน่ต้องได้รับการตรวจสอบไวรัส้

คอมพิวเตอร์และโปรแกรมไม ประสงค์ดีก อนน ามาใช้งานหรือเก บบันทึกทุกครัง้ 
ข้อ ๗๗. ผู้ใช้งานต้องท าการปรับปรงุข้อมูล ส าหรับตรวจสอบและปรับปรงุระบบปฏิบัติการ 

(UpdatePatch) ให้ใหม เสมอ เพื่อเป็นการปูองกนัความเสียหายท่ีอาจเกิดขึ้น 
ข้อ ๗๘. ผู้ใช้งานต้องพงึระวงัไวรัสและโปรแกรมไม ประสงค์ดีตลอดเวลา รวมท้ังเมื่อพบส่ิงผิดปกติผู้ใช้งาน

ต้องแจ้งเหตุแก ผู้ดูแลระบบ 
ข้อ ๗๙. เมื่อผู้ใช้งานพบว าเครือ่งคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม เช่ือมต อเครือ่งคอมพวิเตอร์เข้าสู 

เครือข าย และต้องแจ้งแก ผู้ดูแลระบบ 
ข้อ ๘๐. ห้ามลักลอบท าส าเนา เปล่ียนแปลง ลบท้ิง ซึ่งข้อมูล ข้อความ เอกสาร หรือส่ิงใดๆ้ท่ีเป็นสินทรัพย์

ของหน วยงาน หรือของผู้อื่น โดยไม ได้รับอนญุาตจากหัวหน้าหน วยงาน 
ข้อ ๘๑. ห้ามท าการเผยแพร ไวรัสคอมพวิเตอร ์มัลแวร์้หรือโปรแกรมอนัตรายใดๆ้ ท่ีอาจก อให้เกิดความ้

เสียหายมาสู สินทรัพย์ของหน วยงาน สิทธิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ้สามารถด าเนนิการได้ แต ต้องไม ้
ด าเนินการดังนี ้

 (๑) พัฒนาโปรแกรมหรอืฮาร์ดแวร์ใดๆ ท่ีจะท าลายกลไกรักษาความปลอดภัยระบบรวมท้ังการ
กระท าในลักษณะเป็นการแอบใช้รหัสผ าน การลกลอบท าสาเนาข้อมูลบุคคลอื่นหรือแกะรหัสผ านของบุคคลอื่น 

 (๒) พัฒนาโปรแกรมหรอืฮาร์ดแวร์ใดๆ ซึ่งท าใหผู้้ใช้งานมีสิทธิและล าดับความส าคัญ ในการ
ครอบครองทรพัยากรระบบมากกว าผู้ใช้งานอืน่ 

 (๓)  พัฒนาโปรแกรมใดท่ีจะท าซ้ าตัวโปรแกรมหรอืแฝงตัวโปรแกรมไปกับโปรแกรมอืน่้้ ใน้
ลักษณะเช นเดียวกับหนอนหรอืไวรัสคอมพิวเตอร ์

 (๔)  พัฒนาโปรแกรมหรอืฮาร์ดแวร์ใดๆ้ท่ีจะท าลายระบบจ ากัดสิทธิการใช้ (License)้ซอฟต์แวร ์
 (๕) น าเสนอขอ้มูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม เหมาะสม หรือขัดต อ้

ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผู้ใช้งานสร้างเว บเพจ บนเครือข ายคอมพวิเตอร ์
ข้อ ๘๒. การพฒันาซอฟต์แวร์โดยหน วยงานภายนอก (Outsourced software development) 
 (๑) จัดให้มีการควบคุมโครงการพฒันาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก
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 (๒)  พิจารณาระบุว าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปญัญาส าหรับรหัสต้นฉบับ (source code) 
ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บรกิารจากภายนอก 

 (๓) พิจารณาก าหนดเรื่องการสงวนสิทธิ์ท่ีจะตรวจสอบด้านคุณภาพและความถูกต้องของ้
ซอฟต์แวร์ท่ีจะมีการพฒันาโดยผู้ให้บริการภายนอก้โดยระบไุว้ในสัญญาจ้างท่ีท าไว้กับผู้ให้บริการภายนอกนัน้ 

 (๔)  ให้มีการตรวจสอบโปรแกรมไม ประสงค์ดี้ ในซอฟต์แวร์ต างๆ้ ท่ีจะท าการตดิต้ังก อน้
ด าเนินการติดต้ัง 

 (๕) หลังจากการส งมอบการพัฒนาซอฟแวร์จากหน วยงานภายนอก หน วยงานต้องด าเนินการ้
เปล่ียนรหัสผ านต างๆใหพ้ร้อมใช้งาน 
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ส่วนท่ี ๙ การปฏิบ  ต ิงานจากภายนอกสาน  กงาน (Teleworking) 
 

ข้อ ๘๓. ต้องมีการตรวจสอบว าอุปกรณ์ท่ีเป็นของส วนตัวซึง่ใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ้
ของหน วยงานจากระยะไกลมีการปูองกันไวรัสและการใช้งานไฟรว์อลล์ตามท่ีหน วยงานก าหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณส์ าหรับการปฏิบัติงานจากระยะไกล การจัดเก บข้อมูล และอุปกรณ์้
ส่ือสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน้ ต้องผ านการพิสูจน์ตัวตน้ เพื่อเพิ่มความปลอดภัยจะต้องมกีาร้
ตรวจสอบ เช น รหัสผ าน หรือวิธกีารเข้ารหัส เป็นต้น 

ข้อ้๘๖. ไม อนญุาตใหใ้ช้งานอุปกรณท่ี์เป็นของส วนตัวเพื่อเข้าถงึระบบเทคโนโลยีสารสนเทศของหน วยงาน
จากระยะไกล้ หากอุปกรณดั์งกล าวไม อยู ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของ้หน วยงาน 

ข้อ ๘๗. ต้องก าหนดชนิดของงาน ช่ัวโมงการท างาน ช้ันความลับของข้อมูล ระบบงานและบริการต างๆของ
หน วยงานท่ีอนญุาตและไม อนญุาตให้ปฏิบัติงานจากระยะไกล 

ข้อ ๘๘. ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติ การขอยกเลิก การก าหนดหรือปรับปรงุสิทธิการ
เข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้ปฏบิัติงานจากระยะไกล
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ส่วนท่ี ๑๐ การควบคุมการเข าถึงระบบเครือข่ายไร  สาย (Wireless LAN Access Control) 
 

ข้อ ๘๙. ผู้ดูแลระบบต้องควบคมสัญญาณของอุปกรณก์ระจายสัญญาณแบบไร้สาย้(Access Point) ให้้
รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข ายไร้สายน้อยท่ีสุด 

ข้อ ๙๐. ผู้ดูแลระบบ้ต้องท าการเปล่ียนค า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค าโดยปริยาย 
(Default) มาจากผู้ผลิตทันทีท่ีน าอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ้ก าหนดให้
ซ อน SSID (Service Set Identifier) 

ข้อ ๙๑. ผู้ดูแลระบบ ต้องก าหนดค า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว าง Wireless LAN Client และ อุปกรณ์กระจาย
สัญญาณแบบไร้สาย (Access Point) และก าหนดค าให้ไม แสดงช่ือระบบเครือข ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และช่ือ
ผู้ใช้งาน (Username) รหัสผ าน (Password) ของผู้ใช้งานท่ีมีสิทธิในการเข้าใช้งานระบบเครือข ายไรส้าย โดยจะ
อนุญาตเฉพาะอุปกรณท่ี์มี MAC address (Media Access Control Address) และช่ือผู้ใช้งาน (Username)้และ
รหัสผ าน (Password) ตามท่ีก าหนดไว้เท านัน้ให้เข้าใช้ระบบเครือข ายไร้สายได้อย างถูกต้อง 

ข้อ้๙๓. ผู้ดูแลระบบต้องมีการตดิต้ังไฟรว์อลล์้(Firewall) ระหว างระบบเครือข ายไร้สายกับระบบ้
เครือข ายภายในหน วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรก าหนดใหผู้้ใช้งานในระบบเครือข ายไร้สายติดต อส่ือสารกับเครอืข ายภายใน
หน วยงานผ านทาง VPN (Virtual Private Network) เพื่อช วยปูองกนัการบุกรุกในระบบเครือข ายไร้สาย้ 

ข้อ ๙๕. ผู้ดูแลระบบ ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต อระบบเครือข ายไร้สาย 
ข้อ ๙๖. ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมัน่คงปลอดภยัของระบบเครือข าย้ไร้

สายเพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ท่ีน าสงสัยเกิดขึ้นในระบบเครือข ายไร้สาย้และจัดส งรายงานผลการ้
ตรวจสอบทุก ๓้เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข ายไร้สายท่ีผิดปกติ ใหผู้้ดูแลระบบ้
รายงานต อหัวหน้าหน วยงานทราบทันที 

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม ให้บุคคลหรือหน วยงานภายนอกท่ีไม ได้รับอนุญาต ใช้งานระบบ
เครือข ายไร้สายในการเข้าสู ระบบอนิทราเน ต (Intranet) และฐานข้อมูลภายในต างๆ ของหน วยงาน 

ข้อ ๙๘. ผู้ใช้งานท่ีต้องการเข้าถงึระบบเครือข ายไรส้ายของโรงพยาบาลจะต้องท าการลงทะเบียนกับผู้ดูแล
ระบบและต้องได้รับพิจารณาอนญุาตจากหัวหน้าหน วยงานอย างเป็นลายลักษณ์อักษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานในการเข้าถงึระบบเครือข ายไร้สาย ให้้
เหมาะสมกับหน้าท่ีความรับผิดชอบในการปฏิบัติงาน้ก อนเข้าใช้ระบบเครือข ายไร้สายรวมท้ัง มีการท่ีบทวนสิทธิ้
การเข้าถึงอย างสม่ าเสมอ้ท้ังนี้จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน
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ส่วนท่ี ๑๑ การควบคุมการใช งานอ ุปกรณ์ป  องก  นเคร ือข่าย (Firewall Control) 
 

ข้อ ๑๐๐. หน วยงานมีหน้าท่ีในการบริหารจัดการ การติดต้ังและก าหนดค าของ Firewall ท้ังหมด้ 
ข้อ ๑๐๑. การก าหนดค าเริ่มต้นของ Firewall ต้องก าหนดเป็นปฏิเสธทัง้หมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเช่ือมตออินเตอร์เน ตท่ีไม อนญุาตตาม Policy จะต้องถูก้

บล อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเตอร์เน ตจะต้องท าการลงบนัทึกเข้าใช้งาน (Login) ก อนการใช้งานทุกครั้ง 
ข้อ ๑๐๔. การก าหนดค าบริการและการเช่ือมต อท่ีอนุญาต จะต้องมีการบนัทึกการเปล่ียนแปลง ทุกครั้ง้

หากมีการเปล่ียนแปลงค าต างๆ้ของ้Firewall 
ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ท่ีได้รับมอบหมายให้ดูแล้

จัดการเท านั้น 
ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ Firewall จะต้องส งค าไปจัดเก บท่ีอุปกรณ์

จัดเก บข้อมูลจราจรทางคอมพวิเตอร ์โดยจะต้องจัดเก บข้อมูลจราจรไม น้อยกว า ๙๐้วัน 
ข้อ ๑๐๗. การก าหนดนโยบายในการให้บริการอินเตอร์เน ตกับเครื่องคอมพิวเตอร์ลูกข ายจะเปิดพอรต์การ

เช่ือมต อพื้นฐานของโปรแกรมท่ัวไปท่ีอนุญาตใหใ้ช้งาน้ ซึ่งหากมีความจ าเป็นท่ีจะใช้งานพอร์ตการเช่ือมต อ้
นอกเหนือท่ีก าหนด จะต้องได้รับความยนิยอมจากหน วยงานก อน 

ข้อ ๑๐๘. การก าหนดค าการให้บรกิารของเครื่องคอมพิวเตอร์แม ข ายในแต ละสวนของเครอืข าย จะต้อง
ก าหนดค าอนญุาตเฉพาะพอร์ตการเช่ือมต อท่ีจ าเป็นต อการให้บรกิารเท านัน้ 

ข้อ ๑๐๙. จะต้องมีการส ารองข้อมูลการก าหนดค าต างๆของอุปกรณ์้ Firewall เป็นประจ าทุกสัปดาห์หรือ
ทุกครั้งก อนท่ีจะมีการเปล่ียนแปลงค า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม ข ายท่ีให้บริการระบบงานสารสนเทศต างๆภายในหน วยงานท่ีมีลักษณะท่ี
เป็นอินทราเน ตจะต้องไม อนุญาตให้มีการเช่ือมต อเพื่อใช้งานอนิเตอร์เน ต้เวน้แต มีความจ าเป็นโดยจะต้องอนญุาต
เป็นกรณีไป 

ข้อ ๑๑๑. หน วยงานมีสิทธิ์ท่ีจะระงับหรือบล อกการใช้งานของเครือ่งคอมพิวเตอร์ลูกข ายท่ีมีพฤติกรรมการ
ใช้งานท่ีผิดนโยบายหรือเกิดจากการท างานของโปรแกรมท่ีมีความเส่ียงต อความปลอดภัยจนกว าจะได้รับการ้แกไ้ข 

ข้อ้ ๑๑๒. การเช่ือมต อในลักษณะของการ้Remote  Login จากภายนอกมายังเครื่องแม ข าย้หรือ
อุปกรณ์เครือข ายภายใน้ จะต้องบนัทึกรายการของการด าเนนิการตามแบบการขออนุญาตด าเนนิการเกี่ยวกับ้
เครื่องคอมพิวเตอร์แม ข ายและอุปกรณ์เครือข าย และจะต้องได้รับความเห นชอบจากหัวหน้าหน วยงานก อน 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอนิเตอร์เน ตทันที
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ส่วนท่ี ๑๒ การควบคุมการใช จดหมายอ ิเล็กทรอน ิกส์ (E-Mail) 
 

ข้อ ๑๑๘. ไม บันทึกหรือเก บรหัสผ าน (Password) ไว้ในระบบคอมพวิเตอร์้ 
ข้อ ๑๑๙. เปล่ียนรหัสผ าน (Password) ทุก้๓ - ๖ เดือน 
ข้อ้๑๒๐. ไม ใช้ท่ีอยู จดหมายอิเล กทรอนิกส์้(E-Mail Address) ของผู้อื่นเพือ่อ านหรือรับหรือส งข้อความ้

ยกเว้นแต จะได้รับการยนิยอมจากเจ้าของผู้ใช้งานและให้ถือว าเจ้าของจดหมายอิเล กทรอนิกส์้(E-Mail)  เป็น
ผู้รับผิดชอบต อการใช้งานในจดหมายอิเล กทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๑. หลังจากการใช้งานระบบจดหมายอิเล กทรอนิกส์้(E-Mail) เสร จส้ินต้องลงบันทกึออก้(Logout) 
ทุกครั้ง 

ข้อ ๑๒๒. การส งข้อมูลท่ีเป็นความลับ ไม ควรระบคุวามส าคัญของข้อมูลลงในหัวขอ้จดหมายอิเล กทรอนกิส์ 
(E-Mail) เว้นเสียแต ว าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ท่ีหน วยงานก าหนดไว้ให้ใช้ความระมัดระวงัในการระบุช่ือ
ท่ีอยู จดหมายอิเล กทรอนกิส์ของผู้รับให้ถูกต้องเพือ่ปูองกนัการส งผิดตัวผู้รับ 

ข้อ ๑๒๓. ห้ามส งจดหมายอิเล กทรอนิกส์ท่ีมีลักษณะเป็นจดหมายขยะ้(Spam Mail) 
ข้อ ๑๒๔. ห้ามส งจดหมายอิเล กทรอนิกส์ท่ีมีลักษณะเป็นจดหมายลูกโซ ้(Chain Letter) 
ข้อ ๑๒๕. ห้ามส งจดหมายอิเล กทรอนิกส์ท่ีมีลักษณะเป็นการละเมิดต อกฎหมาย หรือสิทธิของบุคคลอื่น้ 
ข้อ ๑๒๖. ห้ามส งจดหมายอิเล กทรอนิกส์ท่ีมีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
ข้อ ๑๒๗. ให้ระบุช่ือของผู้ส งในจดหมายอิเล กทรอนิกส์ทุกฉบับท่ีส งไป 
ข้อ ๑๒๘. ใหท้ าการส ารองข้อมูลจดหมายอิเล กทรอนิกส์ตามความจ าเป็นอย างสม่ าเสมอ (แม้ว าหน วยงาน้

จะท าการส ารองข้อมูล E-Mail ไว้ให้แต ก เพียงช วงระยะเวลาหนึง่เท านั้น ดังนัน้ E-Mail ท่ีเก ามากๆและจ าเป็นต้อง้
ใช้งานจึงมีความจ าเป็นต้องส ารองเก บไว้ด้วยตนเอง) 

ข้อ้๑๒๙. ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล กทรอนกิส์ก อนการเปิดเพื่อ
ตรวจสอบไฟล์โดยใช้โปรแกรมปูองกันไวรัส เป็นการปูองกนัในการเปิดไฟล์ท่ีเป็น Executable file เช น .exe้.com 
เป็นต้น 

ข้อ ๑๓๐. ผู้ใช้งานต้องไม เปิดหรือส งต อจดหมายอเิล กทรอนิกส์หรือขอ้ความท่ีได้รับจากผู้ส งท่ีไม รู้จัก 
ข้อ ๑๓๑. ผู้ใช้งานต้องใช้ข้อความท่ีไม สุภาพหรอืรบัส งจดหมายอิเล กทรอนิกส์ท่ีไม เหมาะสม ข้อมูลอันอาจ

ท าให้เสียช่ือเสียงของหน วยงาน ท าให้เกิดความแตกแยกระหว างหน วยงานผ านทางจดหมายอิเล กทรอนิกส์ 
ข้อ ๑๓๒. ผู้ใช้งานต้องตรวจสอบตู้เก บจดหมายอิเล กทรอนิกส์ของตนเองทุกวัน ควรจัดเก บแฟูมข้อมลูและ

จดหมายอิเล กทรอนกิส์ของตนให้เหลือจ านวนนอ้ยท่ีสุดและควรลบจดหมายอิเล กทรอนิกส์ท่ีไม ต้องการออกจาก
ระบบเพือ่ลดปริมาณการใช้เนื้อที่ของระบบจดหมายอิเล กทรอนกิส์ 

ข้อ ๑๓๓. ข้อควรระวงั ผู้ใช้งานควรโอนย้ายจดหมายอิเล กทรอนกิส์ท่ีจะใช้อ้างอิงภายหลังมายงัเครื่อง้
คอมพิวเตอร์ของตนเพือ่เป็นการปูองกนัผู้อื่นแอบอ านจดหมายได้ ดังนั้นไม ควรจัดเก บข้อมูล หรือจดหมาย้
อิเล กทรอนิกส์ท่ีไม ได้ใช้แล้วไว้ในตู้จดหมายอิเล กทรอนกิส์ 

ข้อ ๑๓๔. ผู้ใช้งานต้องใช้จดหมายอิเล กทรอนกิส์ภาครัฐ ส าหรับใช้รับ-ส งข้อมูลในระบบราชการ ตามมติ้
คณะรัฐมนตรีเมือ่วนัท่ี ๑๘ ธันวาคม้๒๕๕๐ เรื่อง การพฒันาระบบจดหมายอเิล กทรอนิกส์กลางเพื่อการส่ือสารใน้
ภาครัฐ
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ส่วนท่ี ๑๓ การควบคุมการใช อ ินเตอร ์เน ็ต (Internet) 
 

ข้อ ๑๓๕. ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเช่ือมต อระบบคอมพวิเตอร์เพื่อการเข้าใช้งานอนิเตอร์เน ต้
ท่ีต้องเช่ือมต อผ านระบบรักษาความปลอดภัยท่ีหน วยงานจัดสรรไว้เท านัน้ เช น Proxy, Firewall, IPS-IDS เป็นต้น้
ห้ามผู้ใช้งานท าการเช่ือมต อระบบคอมพิวเตอร์ผ านช องทางอืน่ เช น Dial-up Modem ยกเว้นแต ว ามีเหตุผลความ้
จ าเป็นและต้องท าการขออนุญาตจากหัวหน้าหน วยงานเป็นลายลักษณ์อักษร 

ข้อ้๑๓๖. เครื่องคอมพิวเตอร์ส วนบุคคลและเครื่องคอมพวิเตอร์แบบพกพา้ก อนท าการเช่ือมต อ
อินเตอร์เน ต ผ านเว บเบราเซอร ์(Web browser) ต้องมีการตดิต้ังโปรแกรมปูองกันไวรัส และท าการอุดชองโหว ้
ของระบบปฏิบัติการ 

ข้อ ๑๓๗. ในการรับส งข้อมูลคอมพิวเตอร์ผ านทางอินเตอร์เน ตจะต้องมีการทดสอบไวรัส (Virus scanning) 
โดยโปรแกรมปูองกนัไวรัสก อนการรับส งข้อมูลทุกครั้ง 

ข้อ ๑๓๘. ไม ใช้ระบบอินเตอร์เน ต (Internet) ของหน วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็น การส วน
บุคคล้และท าการเข้าสู เว บไซต์ท่ีไม เหมาะสม เช น เว บไซต์ท่ีขัดต อศีลธรรม เว บไซต์ท่ีมีเนื้อหาอนัอาจ
กระทบกระเทือนหรือเป็นภัยต อความมัน่คงต อชาติ ศาสนา้พระมหากษัตริย ์หรือเว บไซต์ท่ีเป็นภัยต อสังคม หรือ้
ละเมิดสิทธิของผู้อื่น หรือข้อมูลท่ีอาจก อให้เกิดความเสียหายให้กบัหน วยงาน 

ข้อ้๑๓๙. ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานของหน วยงานท่ียังไม ได้ประกาศอย างเป็น
ทางการผ านระบบอินเตอร์เน ต (Internet) 

ข้อ ๑๔๐. ระมัดระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอนิเตอร์เน ต (Internet) การอพัเดท
(Update) โปรแกรมต างๆต้องเป็นไปโดยไม ละเมิดลิขสิทธิ์ 

ข้อ ๑๔๑. ในการใช้งานกระดานสนทนาอิเล กทรอนิกส์ ต้องไม เปิดเผยข้อมูลท่ีส าคัญและเป็นความลับของ้
หน วยงาน 

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล กทรอนิกส์ ต้องไม เสนอความคิดเห น หรือใช้ข้อความท่ียั่วยุให้
ร้าย ท่ีจะท าให้เกิดความเส่ือมเสียต อช่ือเสียงของหน วยงาน การท าลายความสัมพนัธ์กับบุคลากรของหน วยงาน้
อื่นๆ 

ข้อ ๑๔๓. ผู้ใช้งานไม น าเข้าข้อมูลคอมพิวเตอร์ใดๆทมีลักษณะอันเป็นเท จ อันเป็นความผิดเกี่ยวกับความ้
มั่นคงแห งราชอาณาจักร้อันเป็นความผิดเกี่ยวกับการก อการร้าย หรือภาพท่ีมีลักษณะอนัลามก และไม ท าการ้
เผยแพร หรือส งต อข้อมูลคอมพวิเตอร์ดังกล าวผ านอินเตอร์เน ต 

ข้อ ๑๔๔. หลังจากใช้งานระบบอนิเตอร์เน ต (Internet) เสร จแล้ว ให้ปิดเว บเบราเซอร์เพื่อปูองกนัการเข้า้
ใช้งานโดยบุคคลอื่น ๆ 

ข้อ ๑๔๕. หลังจากใช้งานอินเตอร์เน ตเสร จแล้ว ใหท้ าการออกจากระบบเพื่อปูองกนัการเข้าใช้งานโดย้
บุคคลอื่นๆ 

ข้อ้๑๔๖. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว าด้วยการกระท าความผิดเกี่ยวกับคอมพวิเตอรอ์ย างเคร งครัด 
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ส่วนท่ี ๑๔ การใช งานเคร่ืองคอมพ ิวเตอร ์ส่วนบ ุคคล 
 

ข้อ ๑๔๗. แนวทางปฏิบัติการใช้งานท่ัวไป 
 (๑) เครื่องคอมพวิเตอร์ท่ีหน วยงานอนญุาตใหใ้ช้งาน เป็นสินทรัพย์ของหน วยงานเพื่อใช้ในงาน

ราชการ 
 (๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของหน วยงานต้องเป็นโปรแกรมท่ีหน วยงานได้

ซื้อลิขสิทธิ์มาอย างถูกต้องตามกฎหมาย ดังนัน้ห้ามผู้ใช้งานคัดลอกโปรแกรมต างๆ และน าไป้ติดต้ังบนเครื่อง
คอมพิวเตอร์ส วนตัว หรือแกไ้ข หรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

 (๓) ไม อนญุาตให้ผู้ใช้งานท าการติดต้ังและแกไ้ขเปล่ียนแปลงโปรแกรมในเครื่องคอมพวิเตอร์ส วน้
บุคคลของหน วยงาน 

 (๔) การเคล่ือนย้ายหรือส งเครื่องคอมพวิเตอร์ส วนบุคคลตรวจซ อมจะต้องด าเนนิการโดยเจ้าหน้าท่ี
ของโรงพยาบาลเท านัน้ 

 (๕) ก อนการใช้งานส่ือบันทึกพกพาต างๆ ต้องมกีารตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปูองกัน
ไวรัส 

 (๖) ผู้ใช้งานมีหน้าท่ีและรับผิดชอบต อการดแูลรักษาความปลอดภัยของเครื่องคอมพิวเตอร ์
 (๗) ปิดเครื่องคอมพิวเตอร์ส วนบุคคลท่ีตนเองครอบครองใช้งานอยู เมือ่ใช้งานประจ าวันเสร จส้ินหรือ

เมื่อมีการยุติการใช้งานเกินกว า้๑ ช่ัวโมง 
 (๘) ท าการตัง้ค า Screen Saver ของเครือ่งคอมพวิเตอร์ท่ีตนเองรับผิดชอบให้มีการ ล อกหน้าจอ

หลังจากท่ีไม ได้ใช้งานเกนิกว า ๓๐้นาที เพื่อปูองกนับุคคลอื่นมาใช้งานท่ีเครื่องคอมพิวเตอร ์
 (๙) ห้ามนาเครื่องคอมพิวเตอร์ส วนตัวทีเ่จ้าหน้าท่ีเป็นเจ้าของมาใช้กับระบบเครือข ายของหน วยงาน 

ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน วยงานก อนการใช้งาน้ 
ข้อ ๑๔๘. การใช้รหัสผ าน 
 (๑) ผู้ใช้ต้องจัดเก บรหัสผ านเป็นความลับ 
 (๒) ไม จดหรอืบันทึกรหัสผ านแล้วติดไว้หน้าเครือ่งคอมพิวเตอร ์
 (๓) ควรเปล่ียนรหัสผ านทุก ๓้– ๖ เดือน 
ข้อ ๑๔๙. การปูองกนัจากโปรแกรมชุดค าส่ังไม พงึประสงค์้(Malware) 
 (๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากส่ือต าง ๆ เช น Floppy Disk, Flash Drive และ Data้

Storage อื่นๆ ก อนน ามาใช้งานร วมกับเครื่องคอมพิวเตอร ์
 (๒) ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล กทรอนกิส์หรือไฟล์ท่ีดาวนโหลดมาจาก้

อินเตอร์เน ตด้วยโปรแกรมปูองกนัไวรัสก อนใช้งาน 
 (๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดค าส่ังไม พึงประสงค์รวมอยู ด้วย ซึ่งมีผลท าให้

ข้อมูลคอมพิวเตอร ์หรือระบบคอมพิวเตอร์หรือชุดค าส่ังอื่นเกิดความเสียหาย้ถูกท าลาย ถูกแก้ไขเปล่ียนแปลง หรือ
ปฏิบัติงานไม ตรงตามค าส่ังท่ี ก าหนดไว้้ 

ข้อ ๑๕๐. การส ารองข้อมูลและการกู้คืน 
 (๑) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนส่ือบันทกึอืน่ๆ เช น้CD, 

DVD, External Hard Disk เป็นต้น 
 (๒) ผู้ใช้งานมีหน้าท่ีเก บรกัษาส่ือข้อมูลส ารอง (Backup Media) ไว้ในสถานท่ีท่ีเหมาะสม ไม ้เส่ียง

ต อการรัว่ไหลของข้อมูลและทดสอบการกู้คืนข้อมลูท่ีส ารองไวอ้ย างสม่ าเสมอ 
 (๓) ผู้ใช้งานต้องประเมินความเสียงว าข้อมูลท่ีเก บไว้บนHard Disk ไม ควรจะเป็นข้อมูลส าคัญ

เกี่ยวข้องกับการท างาน เพราะหาก้Hard Disk เสียไป ก ไม กระทบต อการด าเนนิการของหน วยงาน 
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ส่วนท่ี ๑๕ การใช งานเคร่ืองคอมพ ิวเตอร ์แบบพกพา 
 

ข้อ ๑๕๑. แนวทางปฏิบัติการใช้งานท่ัวไป 
 (๑) เครื่องคอมพวิเตอร์แบบพกพาท่ีหน วยงานอนญุาตให้ใช้งานเป็นสินทรัพย์ของหน วยงานเพือ่ใช้

ในงานราชการ 
 (๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน วยงานต้องเป็นโปรแกรมท่ี

หน วยงานได้ซือ้ลิขสิทธิ์มาอย างถูกต้องตามกฎหมาย ดังนัน้ห้ามผู้ใช้งานคัดลอกโปรแกรมต างๆ และน าไปติดต้ังบน
เครื่องคอมพิวเตอร์ส วนตัว หรือแกไ้ข หรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

 (๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู มือการใช้งานอย างละเอียด เพื่อการใช้งานอย างปลอดภัย
และมีประสิทธิภาพ 

 (๔) ไม ดัดแปลงแก้ไขส วนประกอบต างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มี้
สภาพเดิม 

 (๕) ในกรณท่ีีต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา้ควรใสกระเป๋าส าหรับเครื่อง
คอมพิวเตอร์แบบพกพา้เพือ่ปูองกนัอนัตรายท่ีเกดิจากการกระทบกระเทือน เช น การตกจากโตะ๊ท างาน้หรือหลุด
มือ เป็นต้น 

 (๖) หลีกเล่ียงการใช้นิ้วหรอืของแข ง เช น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข วน
หรือท าให้จอ LCD ของเครื่องคอมพวิเตอร์แบบพกพาแตกเสียหายได้ 

 (๗) ไม วางของทับบนหน้าจอและแปูนพิมพ ์
 (๘) การเช ดท าความสะอาดหน้าจอภาพต้องเช ดอย างเบามือท่ีสด และต้องเช ดไปในแนวทาง้

เดียวกันห้ามเช ดแบบหมนุวน เพราะจะท าใหห้น้าจอมีรอยขีดข วนได้ 
 (๙) การใช้เครื่องคอมพวิเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศรอ้นจัดต้อง

ปิดเครื่องคอมพวิเตอร์เพื่อเป็นการพกัเครื่องสักระยะหนึง่ก อนเปิดใช้งานใหม อีกครัง้ 
 (๑๐) การเคล่ือนย้ายเครื่อง ขณะท่ีเครื่องเปิดใช้งานอยู  ใหท้ าการยกจากฐานภายใต้แปูนพิมพ์้ห้าม

ย้ายเครื่องโดยการดึงหน้าจอภาพขึน้ 
ข้อ ๑๕๒. ความปลอดภัยทางด้านกายภาพ 
 (๑) ผู้ใช้งานมีหน้าท่ีรับผิดชอบในการปูองกนัการสูญหาย เช น ควรล อกเครือ่งขณะท่ีไม ได้ใช้งาน้ไม 

วางเครือ่งท้ิงไว้ในท่ีสาธารณะหรือในบริเวณท่ีมีความเส่ียงต อการสูญหาย 
 (๒)  ผู้ใช้งานไม เก บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานททมีความร้อน้ความช้ืน้ ฝนละออง

สูงและต้องระวงัปูองกันการตกกระทบ 
ข้อ ๑๕๓. การควบคุมการเข้าถึงระบบปฏิบัติการ 
 (๑) ผู้ใช้งานต้องก าหนดช่ือผู้ใช้งาน (User name) และรหัสผ าน (Password) ในการเข้าใช้งาน้

ระบบปฏิบัติการของเครื่องคอมพวิเตอร์แบบพกพา 
 (๒) ผู้ใช้งานต้องก าหนดรหัสผ านให้มีคุณภาพดีและรัดกุม 
 (๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ ๑๕้

นาที ใหท้ าการล อกหน้าจอเมื่อไม มกีารใช้งาน หลังจากนัน้เมื่อต้องการใช้งานต้องใส รหัสผ าน 
 (๔) ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม อยู ท่ีหน้าจอเป็น้

เวลานาน 
ข้อ ๑๕๔. การใช้รหัสผ านให้ผู้ใช้งาน 
 (๑) ผู้ใช้ต้องจัดเก บรหัสผ านเป็นความลับ 
 (๒) ไม จดหรอืบันทึกรหัสผ านแล้วติดไว้หน้าเครือ่งคอมพิวเตอร ์
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 (๓) ควรเปล่ียนรหัสผ านทุก ๓้– ๖ เดือน้ 
ข้อ ๑๕๕. การส ารองข้อมูลและการกู้คืน 
 (๑) ผู้ใช้งานต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอรแ์บบพกพาโดยวิธีการและส่ือต างๆ้เพื่อ

ปูองกนัการสูญหายของข้อมูล 
 (๒) ผู้ใช้งานต้องจะเก บรกัษาส่ือส ารองข้อมูล (Backup media) ไว้ในสถานท่ี ท่ีเหมาะสม ไม เส่ียง

ต อการรัว่ไหลของข้อมูล 
 (๓) แผ นส่ือส ารองขอ้มูลต างๆ ท่ีเก บข้อมูลไว้จะต้องท าการทดสอบการกู้คืน อย างสม่ าเสมอ 
 (๔) แผ นส่ือส ารองขอ้มูลท่ีไม ใช้งานแล้ว ต้องท าลายไม ให้สามารถน าไปใช้งานได้อีก 
 (๕) ผู้ใช้งานต้องประเมินความเส่ียงว าข้อมูลท่ีเก บไว้บน้Hard Disk ไม ควรจะเป็นข้อมูลส าคัญ้

เกี่ยวข้องกับการท างาน เพราะหาก้Hard Disk เสียจะไม กระทบต อการด าเนนิการของหน วยงาน
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ส่วนท่ี ๑๖ การตรวจจ  บการบุกรก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS ) 

 

ข้อ ๑๕๖.  IDS/IPS  Policy  เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ้
ปลอดภัยของเครอืข าย้เพื่อปูองกนัทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครอืข ายภายในหน วยงาน ให้มี้
ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครอืข าย้พรอ้มกับบทบาทและความ
รับผิดชอบท่ีเกี่ยวข้อง 

ข้อ ๑๕๗.  IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือข ายของหน วยงานและเครอืข ายข้อมูล้
ท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซึ่งไม อยู ในเครือข ายอนิเตอร์เน ตทุกเส้นทาง 

ข้อ ๑๕๘. ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอนิเตอร์เน ตหรอืท่ีสาธารณะจะต้องผ านการตรวจสอบจาก้
ระบบ IDS/IPS 

ข้อ ๑๕๙. ระบบท้ังหมดใน DMZ  (Demilitarized  zone)  จะต้องได้รับการตรวจสอบรูปแบบการ
ให้บริการก อนการติดต้ังและเปิดให้บรกิาร 

ข้อ ๑๖๐. โฮสต (Host) และเครือข ายท้ังหมดท่ีมีการส งผ านข้อมูลผ าน IDS/IPS จะต้องมีการบันทึกผลการ
ตรวจสอบ 

ข้อ ๑๖๑. ระบบ IDS/IPS จะต้องมกีารตรวจสอบและ Update Patch/Signature เป็นประจ า 
ข้อ ๑๖๒. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤตกรรมการใช้งาน กิจกรรม และบันทกึปรมิาณ

ข้อมูลเข้าใช้งานเครือข ายเป็นประจ าทุกวนัโดยผู้ดูแลระบบ 
ข้อ ๑๖๓. IDS/IPS จะท างานภายใต้กฎควบคมพื้นฐานของ Firewall ท่ีใช้ในการเข้าถึงเครือข ายของระบบ

สารสนเทศตามปกติ 
ข้อ ๑๖๔. เครื่องแม ข ายท่ีมีการติดต้ัง Host-Based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
ข้อ ๑๖๕. พฤตกรรมการใช้งานกิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเสียงต อการบกุรุก การโจมตี

ระบบ พฤติกรรมท่ีน าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความส าเร จและไม ประสบความส าเร จ จะต้อง้
มีการรายงานใหหั้วหน้าหน วยงานทราบทันทีท่ีตรวจพบ 

ข้อ ๑๖๕. พฤตกรรม กิจกรรมท่ีน าสงสัยหรือระบบการท างานท่ีผิดปกติ ท่ีถูกค้นพบ จะต้องมีการ้รายงาน
ใหหั้วหน้าหน วยงานทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 

ข้อ ๑๖๖. การตรวจสอบการบุกรกุท้ังหมดจะต้องเก บบันทึกข้อมูลไวไ้ม นอ้ยกว า ๙๐ วัน 
ข้อ ๑๖๗. ระบบ IDS/IPS มีรูปแบบการตอบสนองต อเหตุการณท่ีเกิดขึ้น้ได้แก  รายงานผลการตรวจพบ้

ของเหตุการณต์างๆ้ ด าเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ งร้ายท่ีตรวจพบ้ปอูงกนั้
เหตุการณ์ท่ีอาจเกิดอีกในอนาคต และด าเนินการตามแผน 

ข้อ ๑๖๘. หน วยงานมีสิทธิในการยุติการเช่ือมต อเครือข ายของเครือ่งคอมพิวเตอร์ท่ีมีพฤตกรรมเส่ียงต อ
การบุกรกุระบบ โดยไม ต้องมีการแจ้งแก ผู้ใช้งานล วงหน้า 

ข้อ ๑๖๙. ผู้ท่ีถูกตรวจสอบว าพยายามกระท าการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาล การ้
พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤตกรรมเส่ียงต อการท างานของระบบสารสนเทศ้จะถูก้
ระงับการใช้เครือข ายทันที หากการกระท าดังกล าวเป็นการกระท าความผิดท่ีสอดคล้องกับกฎหมายว าด้วยการ้
กระท าความผิดเกี่ยวกับคอมพิวเตอร ์หรือเป็นการกระท าท่ีส งผลให้เกิดความเสียหายต อข้อมูล้และทรัพยากร้
ระบบของหน วยงาน้จะต้องถูกด าเนนิคดีตามขัน้ตอนของกฎหมาย 

 
 



หนา 33 นโยบายและแนวปฏบตในการรกษาความมนคงปลอดภยดานสารสนเทศ โรงพยาบาลมะเรงอดรธาน  

ส่วนท่ี ๑๗ การต ิดต  ้งและก าหนดค่าของระบบ (System Installation and Configuration) 
 

ข้อ ๑๗๐. การปรับปรุงระบบปฏบิัติการ้(Operating System Update)  
 (๑) ตรวจสอบเครือ่งแม ข ายและอุปกรณ์ระบบ 
 (๒) ติดต้ังระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
 (๓) ก าหนดช่ือและรหัสผ าน ผู้ดูแลระบบ้และช่ือผู้ใช้งาน (User) 
 (๔) ก าหนดค าติดต้ัง ช่ือเครื่อง้(Computer Name) / IP Address 
 (๕) ปรับปรงุ/ก าหนดค าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการท่ีม ี

Service Patch Update) 
 (๖) ติดต้ังโปรแกรม Antivirus/ปรับปรุง Virus Definition และก าหนดค าการตรวจสอบระบบการ

สแกนและปรับปรงุโปรแกรม 
ข้อ ๑๗๑. การบริหารบัญชีผู้ใช้งาน/สิทธิการเข้าถึง และการใช้งานระบบ ( User Account้

Management) 
 (๑) ก าหนดช่ือและรหัสผ านผู้ดูแลระบบ้(System Administrator)  
 (๒) ก าหนดช่ือผู้ใช้งาน (User Name) และรหัสผ าน (Password) 
 (๓) บันทึกบัญชีผู้ใช้งานและสิทธิการเข้าใช้ระบบ 
ข้อ ๑๗๒. การปรับปรุงการรกัษาความปลอดภัย/Anti-Virus (System Security & Anti-virus้Update

ปลอดภัยท่ีติดต้ัง 
 (๑) ติดตามเฝูาระวงัระบบการท างานของคอมพวิเตอร์้การเข้าใช้ระบบ 
 (๒) ประสิทธิภาพของระบบ (Performance) หรือตรวจสอบจากระบบรักษาความ 
 (๓) ปรับปรงุ/ก าหนดค าระบบความปลอดภยั ให้เหมาะสมกับปัญหา 
 (๔) ปรับปรงุโปรแกรม้Anti-virus และ้Definition ให้ทันสมัยเป็นประจ าทุกสัปดาห์ 
 (๕) ด าเนินการ้Scan ตรวจหาไวรัสคอมพวิเตอร์เป็นประจ า



หนา 34 นโยบายและแนวปฏบตในการรกษาความมนคงปลอดภยดานสารสนเทศ โรงพยาบาลมะเรงอดรธาน  

ข้อ ๑๗๓. ติดต้ัง/ปรับปรุงระบบจัดการฐานข้อมูล้(Database Management Operation) 
 (๑) ติดต้ังระบบจัดการฐานข้อมูลตามความต้องการของระบบงานท่ีหน วยงานใช้ 
 (๒) ก าหนดค าระบบหรอืโปรแกรมฐานข้อมูล ใหท้ างานร วมกับระบบปฏิบัติการได้อย างถกูต้อง 

และมีประสิทธิภาพ ตามระบบฐานข้อมูลนัน้ก าหนด 
 (๓) สร้างและก าหนดรายช่ือผู้บริหารระบบฐานข้อมูล (Database Admin) ช่ือผู้ใช้งานอื่นและ

สิทธิการใช้ 
 (๔) ปรับปรงุ/ก าหนดค าระบบให้เหมาะสม ทันสมัย หรือปูองกันการเกิดปญัหาอยู เสมอ 
ข้อ ๑๗๔. ติดต้ังฐานข้อมูลโปรแกรมระบบงานต างๆ /ก าหนดค าระบบของโปรแกรมและก าหนดผู้ใช้

และสิทธิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 
 (๑) ติดต้ังโปรแกรมระบบงานตามความต้องการ้หรือการพัฒนา 
 (๒) ก าหนดค า หรือโปรแกรม หรือบรกิาร ใหท้ างานร วมกับระบบปฏิบัติการ เป็นไปตาม

โปรแกรมหรอืระบบงานนั้นอย างถูกต้องและมีประสิทธิภาพ 
 (๓) ติดต้ังฐานข้อมูลและเช่ือมต อระบบงาน และท าการทดสอบการให้บริการตามระบบงานนัน้

ก าหนด 
 (๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงานให้สามารถเริ่มใช้งานได้โดยแจ้งรายช่ือ้รหัสผ าน และ

สิทธิการเข้าใช้ระบบและฐานข้อมูลตามท่ีก าหนดไว้ 
 (๕) ก าหนดเกณฑ์การส ารอง ส าเนา ทดสอบกู้คืน (Restore Test) 
 (๖) บันทกึข้อก าหนด ค าติดต้ัง และบัญชีช่ือผู้ใช้งานแต ละระดับของระบบทุกครัง้ท่ีมีการสร้าง

หรือปรับปรงุ 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



หนา 35 นโยบายและแนวปฏบตในการรกษาความมนคงปลอดภยดานสารสนเทศ โรงพยาบาลมะเรงอดรธาน  

ส่วนท่ี ๑๘ การจ  ดเก ็บข อม ูลจราจรคอมพิวเตอร์ (Log) 
 

ข้อ ๑๗๕. จัดเก บข้อมูลจราจรทางคอมพิวเตอร ์( Log)  ไว้ในส่ือเก บข้อมูลท่ีสามารถรกัษาความ้
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลท่ีเข้าถึงส่ือดังกล าวได้ และข้อมูลท่ีใช้ในการจัดเก บ ต้องก าหนดช้ัน้
ความลับในการเข้าถงึ 

ข้อ ๑๗๖. ห้ามแก้ไขข้อมูลจราจรคอมพวิเตอร ์(Log) ท่ีเก บรักษาไว ้
ข้อ ๑๗๗. ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน้(Application 

Logs) และบันทกึรายละเอียดของระบบปูองกนัการบุกรุก้เช น บันทึกการเข้า – ออกระบบ้บันทึกการพยายาม
เข้าสู ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก บบันทึกไว้อย างนอ้ย ๙๐้วัน นับต้ังแต การใช้
งานส้ินสุดลง โดยปฏิบัติตามกฎหมายว าด้วยการกระท าความผิดเกี่ยวกับคอมพวิเตอร ์

ข้อ ๑๗๘. ต้องมีวิธกีารปูองกนัการแกไ้ขเปล่ียนแปลงบันทึกต างๆ และจ ากัดสิทธิการเข้าถึงบันทึก
เหล านั้นให้เฉพาะบุคคลท่ีเกี่ยวข้องเท านัน้



หนา  34 นโยบายและแนวปฏบตในการรกษาความมนคงปลอดภยดานสารสนเทศ โรงพยาบาลมะเรงอดรธาน  

หมวดท่ี ๒ การร  กษาความปลอดภ ยฐานข  อม ูลและส ารองข  อม ูล 
 

 

ว  ตถ ุประสงค์ 
๑.   เพื่อให้ระบบสารสนเทศของหน วยงานสามารถให้บริการได้อย างต อเนื่อง 
๒. เพื่อให้เป็นมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ้

หน วยงานอย างเคร งครัด และตระหนักถึงความส าคัญของการรกัษาความมัน่คงปลอดภัย 
๓. เพื่อใหผู้้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีก าหนดโดยเคร งครัด และตระหนักถงึ้

ความส าคัญของการรกัษาความมัน่คงปลอดภัยของระบบสารสนเทศ 
แนวปฏิบ ติ 

 

ส่วนท่ี ๑ การร  กษาความปลอดภ ยฐานข อม ูล 
 
ข้อ ๑. ก าหนดสิทธิและความส าคัญของข้อมูลและฐานข้อมูล 
 (๑) จัดท าบัญชีฐานข้อมูล การจ าแนกกลุ มทรัพยากรของระบบหรอืการท างาน โดยใหก้ าหนดกลุ ม

ผู้ใช้งานและสิทธิของกลุ มผู้ใช้งาน 
 (๒) ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเกี่ยวข้องกับการอนญุาต การ้

ก าหนดสิทธิ หรือการมอบอ านาจ ดังนี ้
  (๒.๑) ก าหนดสิทธิของผู้ใช้งานแต ละกลุ มท่ีเกี่ยวข้อง 
   - อ านอย างเดียว 
   - สร้างข้อมูล 
   - ปูอนข้อมูล 
   - แก้ไข 
   - อนุมัติ 
   - ไม มีสิทธิ 
  (๒.๒) ก าหนดเกณฑก์ารระงับสิทธิ์ การมอบอ านาจ ให้เป็นไปตามการบริหารจัดการการ

เข้าถึงของผู้ใช้งาน (User Access Management) ท่ีได้ก าหนดไว ้
  (๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน วยงานจะต้องขออนุญาตเป็นลาย

ลักษณ์อักษรและได้รับการพิจารณาอนญุาตจากหวัหน้าหน วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
 (๓)  ขั้นตอนปฏิบัติเพื่อการจัดเก บข้อมูล 
  (๓.๑) จัดแบ งประเภทของข้อมูล้ออกเป็น 
   - ข้อมูลสารสนเทศด้านการบริหาร้เช น้ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และค า

รับรองข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญช ีเป็นต้น 
   - ข้อมูลสารสนเทศด้านการพาณิชย์ท่ีให้บริการ้เช น้ข้อมูลดัชนีเศรษฐกิจการค้า 

ข้อมูลการค้าระหว างประเทศของไทย ข้อมูลเศรษฐกิจการค้าจังหวัด เป็นต้น 
  (๓.๒) จัดแบ งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
   - ข้อมูลท่ีมีระดับความส าคัญมากท่ีสุด 
   - ข้อมูลท่ีมีระดับความส าคัญปานกลาง 
   - ข้อมูลท่ีมีระดับความส าคัญน้อย



หนา  35 นโยบายและแนวปฏบตในการรกษาความมนคงปลอดภยดานสารสนเทศ โรงพยาบาลมะเรงอดรธาน  

  (๓.๓) จัดแบ งล าดับช้ันความลับของข้อมูล 
   - ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส วนจะก อให้เกิดความ้

เสียหายอย างร้ายแรงท่ีสุด 
   - ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส วนจะก อให้เกิดความ

เสียหายอย างร้ายแรง 
   - ข้อมูลลับ หมายถึง้หากเปิดเผยท้ังหมดหรอืเพียงบางส วนจะก อให้เกิดความ

เสียหาย 
   - ข้อมูลท่ัวไป หมายถึง้ข้อมูลท่ีสามารถเปิดเผยหรอืเผยแพร ท่ัวไปได้ 
  (๓.๔) จัดแบ งระดับช้ันการเข้าถึง 
   - ระดับช้ันส าหรับผู้บริหาร 
   - ระดับช้ันส าหรับผู้ใช้งานท่ัวไป 
   - ระดับช้ันส าหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 
  (๓.๕) การก าหนดเวลาท่ีได้เข้าถึง 
  (๓.๖) การก าหนดจ านวนช องทางท่ีสามารถเข้าถงึ 
ข้อ ๒. ข้อมูลข าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจดระดับการปูองกนัผู้มีสิทธิเข้าใช้หรือ

ด าเนินการ้รวมท้ังรายละเอยีดอื่น้ๆ้ท่ีจ าเป็นต อมาตรการรักษาความปลอดภัย 
ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว าด้วยการรักษาความลับทางราชการ

พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ หมวดท ๑ ข้อ ๑๒ 
ข้อ ๔. หน วยงานเจ้าของฐานข้อมูล ผู้มสิีทธิและอ านาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งานและ

โปรแกรมท่ีได้รับอนญุาตให้กระท าการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟูมลงบันทึกเข้าออก้(Log้File)  
การใช้งานส าหรับฐานข้อมูลตามความจ าเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้องของการใช้งาน้ฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลท่ีมีการใช้ร วมกันระหว างสวนราชการ หรือแลกเปล่ียน หรือขอ้ใช้ข้อมูลจากส วน้
ราชการให้จดท าข้อตกลงการใช้ข้อมูล้หรือส าหรับการแลกเปล่ียนสารสนเทศระหว างหน วยงานกับหน วยงาน้
ภายนอก้ดังต อไปนี ้

 (๑) ก าหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อปูองกนัข้อมูลและส่ือบนัทึกข้อมูลท่ีจะมีการ้
ขนย้ายหรอืส งไปยงัอกีสถานท่ีหนึง่ 

 (๒) ก าหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเกี่ยวข้องและขัน้ตอนปฏิบัติในการใช้ข้อมูลร วมกนั หรือ้
แลกเปล่ียนข้อมูล เช น วิธีการส ง้การรับ เป็นต้น 

 (๓) ก าหนดหน้าท่ีความรับผิดชอบในการปูองกนัข้อมูล 
 (๔) ก าหนดขัน้ตอนปฏิบัติส าหรับตรวจสอบว าใครเป็นผู้ส งข้อมูลและใครเป็นผู้รับข้อมูลเพื่อเป็นการ

ปูองกนัการปฏิเสธ 
 (๕) ก าหนดความรับผิดชอบส าหรับกรณท่ีีข้อมูลท่ีแลกเปล่ียนกันเกิดการสูญหายหรอืเกิดเหตุการณ์

ความเสียหายอื่นๆ้กบัข้อมูลนัน้ 
 (๖) ก าหนดสิทธิการเข้าถึงข้อมูล 
 (๗) ก าหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร ์
 (๘) ก าหนดมาตรการพิเศษส าหรับปูองกันเอกสาร ข้อมูล ซอฟต์แวร ์หรืออื่นๆ ท่ีมีความส าคัญ้เช น 

กุญแจท่ีใช้ในการเข้ารหัส เป็นต้น



หนา 36 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

ส่วนท่ี ๒ การส ารองข อม ูล 
 

ข้อ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองท่ีเหมาะสมให้อยู ในสภาพ
พร้อมใช้งาน้โดยเรียงล าดับความจ าเป็นมากไปนอ้ย 

ข้อ ๗. ก าหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการส ารองข้อมูล 
ข้อ ๘. มีการจัดท าบัญชรีะบบสารสนเทศท่ีมีความส าคัญท้ังหมดของหน วยงาน พร้อมท้ังก าหนด้ระบบ

สารสนเทศท่ีจะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉนิ อย างน้อยปีละ ๑ ครั้ง 
ข้อ ๙. ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต ละระบบ และก าหนดความถ่ีในการส ารอง

ข้อมูล้หากระบบใดท่ีมีการเปล่ียนแปลงบ อยก าหนดให้มีความถ่ีในการส ารองข้อมูลมากขึน้ โดยให้มีวิธีการ
ส ารองข้อมูล ดังนี ้

 (๑) ก าหนดประเภทของข้อมูลท่ีต้องท าการส ารองเก บไว ้และความถ่ีในการส ารอง 
 (๒) ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกบัข้อมูลท่ีจะท าการส ารองข้อมูล 
 (๓) บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก  ผู้ด าเนินการ วัน/เวลา้ช่ือข้อมูล

ท่ีส ารอง ส าเร จ/ไม ส าเร จ เป็นต้น 
 (๔) ตรวจสอบค าคอนฟิกกูเรชัน (Configuration) ต าง้ๆ ของระบบการส ารองข้อมูล 
 (๕) จัดเก บข้อมูลท่ีส ารองนัน้ในสอเก บข้อมูล โดยมีการพิมพ์ชือ่บนส่ือเก บข้อมูลนัน้ให้สามารถ

แสดงถึงระบบซอฟต์แวร ์วันท่ี เวลาท่ีส ารองข้อมูล และผู้รับผิดชอบในการส ารองข้อมูลไว้อย างชัดเจน 
 (๖) จัดเก บข้อมูลท่ีส ารองไว้นอกสถานท่ี ระยะทางระหว างสถานท่ีท่ีจัดเก บข้อมูลส ารองกับ

หน วยงานต้องห างกนัเพียงพอ เพื่อไม ให้ส งผลกระทบต อข้อมูลท่ีจัดเก บไว้นอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ
กับหน วยงาน 

 (๗) ด าเนินการปูองกนัทางกายภาพอย างเพียงพอต อสถานท่ีส ารองท่ีใช้จัดเก บข้อมูลนอก
สถานท่ี 

 (๘) ทดสอบบันทึกข้อมูลส ารองอย างสม่ าเสมอ เพื่อตรวจสอบว ายงัคงสามารถเข้าถึงข้อมูลได้
ตามปกติ 

 (๙) จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้ส ารองเก บไว ้
 (๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย างสม่ าเสมอ อย างนอ้ยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยค านึงถงึความเส่ียงต างๆ้ท่ีจะเกิดขึ้น 
 (๑๑) ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้ส ารองเก บไว ้
ข้อ ๑๐. ต้องจัดท าแผนเตรียมความพรอ้มกรณีฉุกเฉินในกรณีท่ีไม สามารถด าเนนิการด้วยวธิีการทาง้

อิเล กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย างต อเนื่อง โดย 
 (๑) มีการก าหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด 
 (๒) มีการประเมนิความเส่ียงส าหรับระบบท่ีมีความส าคัญเหล านั้น และก าหนดมาตรการเพื่อลด

ความเสียงเหล านัน้ เช น ไฟดับเป็นระยะเวลานาน ไฟไหม ้น้ าท วม แผ นดินไหว้การชุมนุมประท้วงท าให้ไม 
สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

 (๓) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
 (๔) มีการก าหนดขั้นตอนปฏบิัติในการส ารองข้อมลู้และทดสอบกู้คืนข้อมูลท่ีส ารองไว ้
 (๕)  มีการก าหนดช องทางในการติดต อกับผู้ให้บริการภายนอก เช น ผู้ให้บริการเครือข าย้

ฮาร์ดแวร์้ซอฟต์แวร์้เป็นต้น้เมื่อเกิดเหตุจ าเป็นท่ีจะต้องติดต อ 
 (๖) การสร้างความตระหนัก หรือให้ความรูแ้ก เจาหน้าท่ีผู้ท่ีเกี่ยวข้องกับข้ันตอนการปฏิบัติ้หรือ้

ส่ิงท่ีต้องท าเมื่อเกิดเหตุเร งด วน เป็นต้น 



หนา 37 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

ข้อ ๑๑. มีการท่ีบทวนเพื่อปรับปรงุแผนเตรียมความพร้อมกรณีฉุกเฉนิดังกล าวให้สามารถปรับใช้ได้้
อย างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย างน้อยปีละ ๑้ครั้ง 

ข้อ ๑๒. ต้องมีการก าหนดหน้าท่ีและความรับผิดชอบของบุคลากรซึง่ดูแลรับผิดชอบระบบสารสนเทศ้
ระบบส ารอง และการจดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม สามารถด าเนินการด้วยวิธีการทาง
อิเล กทรอนิกส์ 

ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน้
เตรียมพรอ้มกรณฉีุกเฉิน อย างนอ้ยปีละ ๑้ครั้ง หรือตามความเหมาะสมโดยค านึงถงึความเส่ียงต างๆ้ท่ีจะ้
เกิดขึ้นเพื่อให้ระบบมีสภาพพร้อมใช้งานอยู เสมอ 

ข้อ้๑๔. มีการท่ีบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรยีมพร้อมกรณีฉุกเฉิน ท่ี้
เพียงพอต อสภาพความเส่ียงท่ียอมรับได้ของแต ละหน วยงาน้อย างน้อยปีละ ๑ ครั้ง



หนา 38 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

หมวดที่ ๓ การตรวจสอบและประเม ินความเสี่ยงด  านสารสนเทศ 
 

ว  ตถ ุประสงค์ 
๑. เพื่อให้้ม้ีการตรวจสอบและประเม้ินความเส่ียงของระบบสารสนเทศหร้ือสถานการณ์ด้านความ
มั่นคงปลอดภัยท้ี่ไม พ้ึงประสงค้์หรือไม อาจคาดค้ิดได้ 
๒. เพื่อเป้ นการปูองกันและลดระด้ับความเส้ี่ยงท้ี่อาจจะเกดิขึ้นได้้กับระบบสารสนเทศ 
๓. เพื่อเป้ นแนวทางในการปฏิบ้ัต้ิหากเกดิความเส้ี่ยงท้ี่เป้ นอ้ันตรายต้ อระบบสารสนเทศ 

 

 

แนวปฏิบ ติ 
 

ส่วนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 
ตรวจสอบและประเมินความเส่ียงด้านสารสนเทศหรือสถานการณ์ด้านความมัน่คงปลอดภัยท่ีไม พงึ้

ประสงค์หรือไม อาจคาดคิดได้ ท่ีอาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ้
หน วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก ( External 
Auditor) อย างนอ้ยปีละ ๑ ครั้ง เพื่อให้หน วยงานได้ทราบถึงระดับความเสียงและระดับความมัน่คงปลอดภัย้
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมนิความเส่ียงท่ีต้องค านงึถึง ดังนี ้

ข้อ ๑.  จัดล าดับความส าคัญของความเส่ียง 
ข้อ ๒.  ค้นหาวิธีการด าเนนิการเพื่อลดความเส่ียง 
ข้อ ๓.  ศึกษาข้อดีข้อเสียของวิธีการด าเนินการเพือ่ลดความเส่ียง 
ข้อ ๔.  สรุปผลข้อเสนอแนะและแนวทางแกไ้ขเพือ่ลดความเส่ียงท่ีตรวจสอบได้ 
ข้อ ๕.  มีการตรวจสอบและประเมนิความเส่ียงและให้จัดท ารายงานพรอ้มข้อเสนอแนะ 
ข้อ ๖.  มีมาตรการในการตรวจประเมนิระบบสารสนเทศ้อย างนอ้ย้ดังนี ้
 (๑) ก าหนดให้ผู้ตรวจสอบ สามารถเข้าถึงข้อมูลท่ีจ าเป็นต้องตรวจสอบได้แบบอ านได้อย างเดียว 
 (๒) ในกรณีท่ีจ าเป็นต้องเขาถึงข้อมูลในแบบอื่นๆ้ให้สร้างสาเนาส าหรับข้อมูลนัน้ เพื่อให้ผู้

ตรวจสอบใช้งาน รวมท้ังต้องท าลายหรือลบโดยทันทีท่ีตรวจสอบเสร จ้หรือต้องจัดเก บไว้โดยมกีารปอูงกนัเป็น
อย างดี 

 (๓) ก าหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจ าเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมัน่คงปลอดภัย 

 (๔) ก าหนดให้มีการเฝูาระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ัง้บนัทึกข้อมูลลอกแสดง้
การเข้าถึงนัน้้ซึง่รวมถึงวนัและเวลาท่ีเข้าถึงระบบงานท่ีส าคัญๆ 

 (๕) ในกรณีท่ีมีเครื่องมือส าหรับการตรวจประเมนิระบบสารสนเทศ ก าหนดใหแ้ยกการติดต้ัง้
เครื่องมือท่ีใช้ในการตรวจสอบ ออกจากระบบให้บริการจรงิหรอืระบบท่ีใช้ในการพฒันา้และมกีารจัดเก บ
ปูองกนัเครื่องมือนัน้จากการเข้าถึงโดยไม ได้รับอนญุาต



หนา 39 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

ส่วนท่ี ๒ ความเสี่ยงท่ีอาจเป ็นอ  นตรายต ่อระบบเทคโนโลยีสารสนเทศ 
 

จากการตดตามตรวจสอบความเส่ียงต างๆ รวมถึงเหตุการณ์ดานความมัน่คงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปน็ภัยต างๆ้ได้ ๔ ประเภท ดังนี ้

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจ้าหน้าท่ีหรือบุคลากรของหน วยงาน ( Human  Error)  เช น้เจ้าหน้าท่ีหรือ
บุคลากรของหน วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพวิเตอร์ท้ังด้าน้Hardware และ 
Software ซึ่งอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม ได้ เกิดการชะงักหรือหยุดท างาน้และอาจ
ส งผลให้ไม สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย างเต มประสิทธิภาพ ได้ก าหนดแนวทางกาด าเนินการ
เบ้ืองต้นเพือ่ลดปัญหาความเส่ียงท่ีจะเกิดขึน้กับระบบเทคโนโลยีสารสนเทศไว ้ดังนี ้

 (๑) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน วยงาน้ใหม้ีความรู้ความเข้าใจในด้าน Hardware และ 
Software เบ้ืองตน เพื่อลดความเส่ียงด้าน้Human error ให้น้อยท่ีสุด้ท าให้เจ้าหน้าท่ีมีความรู้ความเข้าใจการ
ใช้และบริหารจัดการเครือ่งมอือุปกรณท์างด้านสารสนเทศ ท้ังทางด้าน Hardware และ้Software ได้มี
ประสิทธิภาพยิง่ขึน้ท าให้ความเส่ียงท่ีเกิดจาก Human error ลดน้อยลง 

 (๒) จัดท าหนังสือแจงเวียนหน วยงานท้ังส วนกลางและส วนภูมิภาค้เรือ่งการใช้และการ้
ประหยัดพลังงานให้กับเครือ่งคอมพิวเตอร์และอุปกรณ์้เพื่อเป็นแนวทางปฏิบัติได้อย างถูกต้อง 
 

ประเภทท่ี้๒ ภัยท่ีเกิดจาก Software ท่ีสร้างความเสียหายให้แก เครื่องคอมพิวเตอร์หรอื้ระบบ
เครือข ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร ์(Computer   Virus),   หนอนอนิเตอร์เน ต้(Internet 
Worm), ม้าโทรจัน (Trojan Horse), และข าวไวรสัหลอกลวง (Hoax) พวก Software เหล านี้อาจรบกวนการ
ท างาน และก อให้เกิดความเสียหายให้แก ระบบเทคโนโลยีสารสนเทศ้ถงึขั้นท าให้ระบบเครือข าย้คอมพิวเตอร์
ใช้งานไม ได้ ได้ก าหนดแนวทางปฏบิัติเพื่อเตรยีมรบัสถานการณ์ภัยจาก Software ดังนี ้

 (๑) ติดต้ัง Firewall ท่ีเครื่องคอมพิวเตอร์แม ข าย ท าหน้าท่ีในการก าหนดสิทธิการเข้าใช้งาน้
เครื่องคอมพิวเตอร์แม ข าย และปูองกนัการบุกรุกจากภายนอก 

 (๒) ติดต้ังซอฟต์แวร ์Anti-virus ดักจับไวรัสท่ีเข้ามาในระบบเครือข าย้และสามารถ้ตรวจสอบ
ได้ว ามีไวรัสชนิดใดเข้ามาท าความเสียหายกับระบบเครือข ายคอมพิวเตอร ์

 
ประเภทท่ี ๓ ภัยจากไฟไหม ้หรือ ระบบไฟฟูา้จัดเป็นภัยร้ายแรงท่ีท าความเสียหายให้แก ระบบ

เทคโนโลยีสารสนเทศ ได้ก าหนดแนวทางปฏบิัติเพือ่เตรียมรับสถานการณ์ ดังนี ้
 (๑) ติดต้ังอุปกรณ์ส ารองไฟฟูา(UPS) เพื่อควบคุมการจ ายกระแสไฟฟูาให้กับระบบเครื่องแม ้

ข าย (Server) ในกรณีเกิดกระแสไฟฟูาขัดข้อง ระบบเครือข ายคอมพิวเตอร์จะสามารถ้ให้บริการได้ในระยะเวลา
ท่ีสามารถจัดเก บและส ารองข้อมูลไว้อย างปลอดภยั 

 (๒) ติดต้ังอุปกรณ์ตรวจจับควัน้กรณท่ีีเกิดเหตุการณ์กระแสไฟฟูาขัดข้องหรอืมีควันไฟเกิดขึ้น
ภายในห้องควบคมระบบเครอืข าย้อุปกรณดั์งกลาวจะส งสัญญาณแจ้งเตือนท่ีหน วยรกัษาความปลอดภัยเพื่อ
ทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย างทันท วงที ซึ่งมีการตรวจสอบความพร้อมของอุปกรณ์อย างสม าเสมอ
  (๓) ติดต้ังอุปกรณ์ดับเพลิงชนิดก๊าซ ท่ีห้องควบคมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณีเหตุ้
ฉุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพร้อมของอุปกรณแ์ละทดลองใช้งานโดยสม่ าเสมอ 

 
ประเภทท่ี ๔ ภัยจากน้ าท วม้(อุทกภัย) ความเส่ียงต อความเสียหายจากน้ าท วม จัดเป็นภัย้ร้ายแรงท่ีท า

ความเสียหายให้แก ระบบเทคโนโลยีสารสนเทศ ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี ้



หนา 40 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

 (๑) เฝูาระวงัภัยอนัเกิดจากน้ าท วมโดยติดตามจากพยากรณอ์ากาศของกรมอุตนยมวิทยา้
ตลอดเวลา 

 (๒) ถอดเทป Back up ข้อมูลท้ังหมดไปเก บไว้ในท่ีปลอดภัย 
 (๓) ด าเนินการตัดระบบไฟฟูาในห้องควบคุม โดยปิดตัวตัดไฟเครื่องปรับอากาศเพื่อปูองกนั

เครื่องควบคุมเสียหาย และปูองกันภยัจากไฟฟูา 
 (๔) เจ้าหน้าท่ีช วยกันเคล่ือนย้ายเครื่องคอมพวิเตอร์แม ข าย และอุปกรณ์เครือข ายไว้ในท่ีสูง้ 
 (๕) กรณีน้ าลดลงเรียบร้อยแล้ว ให้ช างไฟฟูาตรวจสอบระบบไฟฟูาในห้องควบคุมเครอืข ายว า

สามารถใช้งานได้ปกติหรือไม  และเตรียมความพรอ้มห้องควบคมระบบเครือข าย้ส าหรับติดต้ังเครือ่ง
คอมพิวเตอร ์แม ข ายและอุปกรณ์เครือข าย 

 (๖) ท าการติดต้ังเครื่องคอมพิวเตอร์แม ข ายและอปุกรณ์เครือข าย พร้อมท้ังทดสอบการใช้งาน
ของเครื่องคอมพิวเตอร์แม ข ายแต ละเครื่องว าสามารถให้บริการได้ตามปกติหรอืไม ้ตรวจสอบระบบ Network 
ว า สามารถเช่ือมต อและให้บรกิารกับเครือ่งคอมพวิเตอร์ลูกข ายได้หรือไม  

 (๗) เมื่อตรวจสอบแล้วว าเครื่องคอมพวิเตอรแ์ม ข ายและระบบเครือข ายสามารถให้บริการข้อมูล
ได้เรียบร้อยแล้ว แจ้งใหห้น วยงานท่ีเกี่ยวข้องทราบ เพื่อเข้ามาใช้บริการได้ตามปกติ



หนา 41 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

หมวดที่ ๔ การร  กษาความปลอดภ ยด  านกายภาพ สถานที่ และสภาพแวดล อม 
 

 

ว  ตถ ุประสงค์ 
เพื่อก าหนดมาตรการในการควบคมและป้้องก้ันการร้ักษาความมั่นคงปลอดภ้ัยในการเข้้าใช้งานหร้ือ 

เข้้าถึงพื้นท้ี่ใช้้งานในระบบสารสนเทศ โดยพ้ิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลย้ีสารสนเทศ 
ข้้อมู้ล ซึ่งม้ีผลบังคับใช้ก้ับผู้ใช้งานและรวมถ้ึงบุ้คคล และหน วยงานภายนอกท่ีม้ีสวนเกี่ยวข้้องก้ับการใช้งาน้
ระบบเทคโนโลยีสารสนเทศของหน้ วยงาน 

 

แนวปฏิบ ติ 
 

ข้อ ๑. อาคารสถานท่ีและพืน้ท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซึ่งเป็นท่ีต้ังของระบบคอมพิวเตอร์้
ระบบเครอืข าย หรือระบบสารสนเทศอื่นๆ พื้นท่ีเตรียมข้อมูลจัดเก บคอมพิวเตอร์และอุปกรณ์้พืน้ท่ีปฏิบัติงาน
ของบุคลากรทางคอมพวิเตอร ์รวมท้ังเครื่องคอมพวิเตอร์ส วนบุคคลและอุปกรณ์ประกอบท่ีติดต้ังประจ าโต๊ะ
ท างาน 

ข้อ ๒.้ห้องควบคุมระบบเครือข ายคอมพิวเตอร์ต้องมีลักษณะ้ดังนี ้
 (๑) ก าหนดเป็นเขตหวงห้ามเด ดขาดหรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความส าคัญ

แล้วแต กรณี 
 (๒) ต้องเป็นพื้นท่ีท่ีไม ต้ังอยู ในบริเวณท่ีมีการผ านเข้า–ออก้ของบุคคลเป็นจ านวนมาก 
 (๓) จะต้องไม มีปูายหรือสัญลักษณ์ท่ีบ งบอกถึงการมีระบบส าคัญอยู ภายในสถานท่ีดังกล าว 
 (๔) จะต้องปิดล อก หรือใส กุญแจประตูหน้าต างหรอืห้องเสมอเมือ่ไม มีเจ้าหน้าท่ีประจ าอยู ้ 
 (๕) หากจ าเป็นต้องใช้เครื่องโทรสารหรอืเครื่องถ ายเอกสาร ใหติ้ดต้ังแยกออกมาจากบริเวณ

ดังกล าว 
 (๖) ไม อนญุาตให้ถ ายรูปหรือบันทึกภาพเคล่ือนไหวในบริเวณดังกล าวเป็นอันขาด 
 (๗) จัดพื้นท่ีส าหรับการส งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศจัดต้ังไว้้

เพื่อปูองกนัการเข้าถึงระบบจากผู้ไม ได้รับอนญุาต้ 
ข้อ ๓. การก าหนดบริเวณท่ีต้องมีการรกัษาความมัน่คงปลอดภัย 
 (๑)้มีการจ าแนกและก าหนดพื้นท่ีของระบบเทคโนโลยีสารสนเทศต างๆ อย างเหมาะสมเพื่อ

จุดประสงค์ในการเฝูาระวงั ควบคม้การรกัษาความมั่นคงปลอดภัย้จากผู้ท่ีไม ได้รับอนญุาตรวมทั้งปอูงกนัความ
เสียหายอื่นๆ้ท่ีอาจเกิดขึ้นได้ 

 (๒)้ก าหนดและแบ งแยกบริเวณพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ังจัดท า
แผนผังแสดงต าแหน งของพื้นทใช้งานและประกาศให้รับทราบท่ัวกัน้โดยการ้ก าหนดพืน้ท่ีดงกล าวอาจแบ งออก
ได้เป็นพืน้ท่ีท างานท่ัวไป (General Working Area) พื้นท่ีท างานของผู้ดูแลระบบ้(System  Administrator  
Area)  พื้นท่ีติดต้ังอุปกรณ์้ ระบบเทคโนโลยีสารสนเทศ้(IT Equipment Area) พื้นท่ีจัดเก บข้อมูลคอมพิวเตอร์้
(Data Storage Area) และพื้นท่ีใช้งานเครือข ายไร้สาย้(Wireless LAN Coverage Area) เป็นต้น 

ข้อ ๔. การควบคุมการเข้าออกอาคารสถานที 
  (๑) ก าหนดสิทธิผู้ใช้งานท่ีมีสิทธิผ านเข้า-ออก้และช วงเวลาท่ีมีสิทธิในการผ านเข้าออกใน้แต ละ 
“พื้นท่ีใช้งานระบบ” อย างชัดเจน 

 (๒) การเข้าถึงอาคารของหน วยงานของบุคคลภายนอก หรือผู้มาติดต อเจ้าหน้าท่ีรักษา้ความ
ปลอดภยัจะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ เช น บัตรประชาชน้ใบอนญุาตขับขี่ เป็นต้น 
แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรบัแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต อ (Visitor) 
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 (๓) ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นท่ีส าคัญของผู้ท่ีมาติดต อ (Visitors) 
 (๔) ผู้มาติดต อต้องติดบัตรให้เห นเด นชัดตลอดระยะเวลาท่ีอยู ภายในหน วยงาน 
 (๕) บริษัทผู้ได้รับการว าจ้างต้องติดบัตรให้เห นเด นชัดตลอดระยะเวลาการท างาน 
 (๖) จัดเก บบันทกึการเข้า -้ออกส าหรับพืน้ท่ีหรือบริเวณท่ีมีความส าคัญ เช น (Data้Center) 

เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมือ่มีความจ าเป็น 
 (๗) ดูแลผู้ท่ีมาติดต อในพื้นท่ีหรือบริเวณท่ีมีความส าคัญจนกระท่ังเสร จส้ินภารกิจและจากไป

เพื่อปูองกนัการสูญหายของทรัพย์สนหรือปูองกนัการเข้าถึงทางกายภาพโดยไม ได้้รับอนญุาต 
 (๘) มีกลไกการอนญุาตการเข้าถึงพืน้ท่ีหรือบริเวณท่ีมีความส าคัญของบุคคลภายนอก้และ้ต้อง

มีเหตุผลท่ีเพียงพอในการเข้าถงึบริเวณดังกล าว 
 (๙) สร้างความตระหนกัให้ผู้ท่ีมาติดต อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต างๆ้ท่ี

ต้องปฏบิัติระหว างท่ีอยู ในพืน้ท่ีหรือบริเวณท่ีมีความส าคัญ 
 (๑๐) มีการควบคมการเข้าถึงพืน้ท่ีท่ีมีข้อมูลส าคัญจัดเก บหรือประมวลผลอยู  
 (๑๑) ไม อนญุาตให้ผู้ไม มีกิจเข้าไปในพืน้ท่ีหรือบริเวณท่ีมีความส าคัญเว้นแต ได้รับการ้อนญุาต 
 (๑๒) มีการพิสูจน์ตัวตน เช น การใช้บัตรรูด การใช้รหัสผ าน เป็นต้น เพื่อควบคุมการเข้า -ออก

ในพื้นท่ีหรอืบริเวณท่ีมีความส าคัญ (Data Center) 
 (๑๓) จัดให้มีการดูแลและเฝูาระวงัการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน

พื้นท่ีหรือบริเวณท่ีมีความส าคัญ 
 (๑๔) จัดให้มกีารท่ีบทวน หรือยกเลกสิทธิการเข้าถึงพื้นท่ีหรอืบริเวณท่ีมีความส าคัญอย างนอ้ยปี

ละ ๑้ครัง้ 
ข้อ ๕. ระบบและอุปกรณ์สนับสนนุการท างาน (Supporting Utilities) 
 (๑) มีระบบสนับสนนุการท างานของระบบเทคโนโลยีสารสนเทศของหน วยงานท่ีเพียงพอต อ

ความต้องการใช้งานโดยให้มรีะบบดังต อไปนี ้
  - ระบบส ารองกระแสไฟฟูา (UPS) 
  - เครื่องก าเนิดกระแสไฟฟูาส ารอง้(Generator) 
  - ระบบระบายอากาศ 
  - ระบบปรับอากาศ้และควบคุมความช้ืน 
 (๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนนุเหล านั้นอย างน้อยปีละ ๑้ครั้ง เพื่อให้้มั่นใจ

ได้ว าระบบท างานตามปกติ และลดความเส่ียงจากการล้มเหลวในการท างานของระบบ 
 (๓) ติดต้ังระบบแจ้งเตือน เพื่อแจงเตือนกรณท่ีีระบบสนับสนุนการท างานภายในห้อง้เครื่อง

ท างานผิดปกติหรือหยุดการท างาน 
ข้อ ๖. การเดินสายไฟ้สายส่ือสาร และสายเคเบ้ิลอื่นๆ (Cabling Security) 
 (๑) หลีกเล่ียงการเดินสายสัญญาณเครือข ายของหน วยงานในลักษณะท่ีต้องผ านเข้าไปในบริเวณ

ท่ีมีบุคคลภายนอกเข้าถึงได้ 
 (๒) ให้มีการรอ้ยท อสายสัญญาณต างๆ เพื่อปูองกนัการดกัจับสัญญาณ หรือการตัด้

สายสัญญาณเพื่อท าให้เกิดความเสียหาย 
 (๓) ให้เดินสายสัญญาณส่ือสารและสายไฟฟูาแยกออกจากกนั้เพื่อปอูงกนัการแทรกแซง้

รบกวนของสัญญาณซึง่กนัและกนั 
 (๔) ท าปูายช่ือส าหรับสายสัญญาณและบนอุปกรณ์เพื่อปูองกนัการตัดต อสัญญาณผิดเส้น 
 (๕) จัดท าผังสายสัญญาณส่ือสารต างๆ้ให้ครบถ้วนและถูกต้อง 
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 (๖) ห้องท่ีมีสายสัญญาณส่ือสารต างๆ ปิดใส สลักให้สนิท เพื่อปูองกนัการเข้าถึงของ
บุคคลภายนอก 

 (๗) พิจารณาใช้งานเส้นใยแกว้น าแสงแทนสายสัญญาณส่ือสารแบบเดิม(เช นสายสัญญาณแบบ 
coaxial cable) ส าหรับระบบสารสนเทศท่ีส าคัญ 

 (๘) ด าเนินการส ารวจระบบสายสัญญาณส่ือสารท้ังหมดเพือ่ตรวจหาการติดต้ังอุปกรณ์ดัก้จับ
สัญญาณโดยผู้ไม ประสงค์ดี 

ข้อ ๗. การบ ารุงรกัษาอุปกรณ ์(Equipment Maintenance) 
 (๑) ให้มกี าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะน าโดยผู้ผลิต 
 (๒) ปฏิบัติตามคาแนะน าในการบ ารงุรักษาตามท่ีผู้ผลิตแนะน า 
 (๓) จัดเก บบันทึกกิจกรรมการบ ารงุรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้งเพือ่ใช้ในการ

ตรวจสอบหรือประเมินในภายหลัง 
 (๔) จัดเก บบันทึกปัญหาและข้อบกพร องของอุปกรณท่ี์พบเพื่อใช้ในการประเมินและปรับปรงุ

อุปกรณ์ดังกล าว 
 (๕) ควบคุมและสอดส องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาท าการ้บ ารงุรักษา

อุปกรณ์ภายในหน วยงาน 
 (๖) จัดให้มีการอนุมัติสิทธิการเข้าถงึอปุกรณท่ี์มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจากภายนอก 

(ท่ีมาท าการบ ารุงรกัษาอุปกรณ)์ เพื่อปูองกันการเข้าถึงข้อมูลโดยไม ได้รับอนุญาต 
ข้อ ๘. การน าทรัพย์สินของหน วยงานออกนอกหน วยงาน้(Removal of Property) 
 (๑) ให้มีการขออนญุาตก อนน าอุปกรณ์หรือทรพัยสิ์นนั้นออกไปใช้งานนอกหน วยงาน 
 (๒) ก าหนดผู้รับผิดชอบในการเคล่ือนย้ายหรือน าอปุกรณ์ออกนอกหน วยงาน 
 (๓) ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกหน วยงาน 
 (๔) เมื่อมกีารน าอุปกรณส์ งคืน ให้ตรวจสอบว าสอดคลองกับระยะเวลาท่ีอนญุาตและตรวจสอบ

การชารุดเสียหายของอุปกรณ์ด้วย 
 (๕) บันทึกข้อมูลการน าอุปกรณข์องหน วยงานออกไปใช้งานนอกหน วยงาน เพื่อเอาไว้เป็น

หลักฐานปูองกนัการสูญหาย รวมท้ังบันทึกข้อมูลเพิ่มเติมเมื่อน าอุปกรณ์ส งคืน 
ข้อ ๙. การปูองกนัอุปกรณ์ท่ีใช้งานอยู นอกหน วยงาน้(Security of Equipment off-premises) 
 (๑)้ก าหนดมาตรการความปลอดภยัเพื่อปูองกนัความเส่ียงจากการน าอุปกรณห์รือ้ทรัพย์สิน

ของหน วยงานออกไปใช้งาน้เช น้การขนส ง้การเกดิอุบัติเหตุกับอุปกรณ์ 
 (๒) ไม ท้ิงอุปกรณ์หรอืทรัพย์สินของหน วยงานไว้โดยล าพังในท่ีสาธารณะ 
 (๓) เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรพัย์สินของตนเอง 
ข้อ ๑๐. การก าจัดอุปกรณ์หรอืการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of้

Equipment) 
 (๑) ท าลายข้อมูลส าคัญในอุปกรณ์ก อนท่ีจะก าจัดอุปกรณ์ดังกล าว 
 (๒)้มีมาตรการหรอืเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความส าคัญในอุปกรณ์

ส าหรับจัดเก บข้อมูลก อนทจะอนุญาตให้ผู้อื่นน าอปุกรณ์นั้นไปใช้งานต อเพือ่ปูองกันไม ให้มีการเข้าถงึข้อมูล
ส าคัญนั้นได้
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หมวดที่ ๕ การด าเนินการตอบสนองเหต ุการณ ์ความม ่นคงปลอดภ ยทางระบบสารสนเทศ 
 

 

ว  ตถ ุประสงค์ 
เพื่อก าหนดมาตรการในการปูองกนัการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัยระบบ

สารสนเทศให้มีความมั่นคงปลอดภัย 
 

 

แนวปฏิบ ติ 
 

ข้อ ๑. ระบบปูองกันผู้บุกรกุ 
 (๑)้ด าเนินการตรวจสอบ Log File หรือรายงานของระบบปูองกนัการบุกรุก ส่ิงท่ีท าการ้

ตรวจสอบมีดังต อไปนี ้
  - มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากท่ีสุด 
  - ลักษณะของการโจมตีท่ีเกิดขึ้นมีรูปแบบท่ีสามารถคาดเดาได้หรือไม  
  - ระดับความรุนแรงมากน้อยเพยีงใด 
  - หมายเลขไอพีของเครือข ายท่ีเป็นผู้โจมตี้ 
ข้อ ๒. ระบบไฟรว์อลล์ 
 (๑) ด าเนินการตรวจระบบปูองกนัการบกุรุก้อย างน้อยเดือนละ ๑้ครั้ง 
 (๒)้ด าเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรว์อลล์ ส่ิงท่ีต้องตรวจสอบมี

ดังต อไปนี ้
  - Packet ท่ีไฟร์วอลล์ได้ท าการ Block 
  - ลักษณะของ Packet ท่ีถูก Block 
  - Packet ของหมายเลขไอพ ีของเครือข ายใดถูก Block เป็นจ านวนมาก 
 (๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้แจ้ง

หัวหน้าหน วยงาน้เพื่อตัดสินใจด าเนินการแกไ้ขปัญหา 
ข้อ ๓. ระบบปูองกันภยัคุกคามทางอนิเตอร์เน ต ภัยคุกคามทางอินเตอร์เน ตหรือมัลแวร ์(Malware)้

ประกอบด้วย้ไวรัส หนอนอนิเตอร์เน ต โทรจัน้รวมถึงสปายแวร ์
 (๑)้ด าเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ี์เกี่ยวข้องกับระบบปูองกนัภัย

คุกคามทางอินเตอร์เน ต ส่ิงท่ีต้องตรวจสอบมดัีงนี ้
  - มัลแวร์ประเภทใดถูกพบเปน็จ านวนมาก 
  - มัลแวร์ถูกส งมาจากเครอืข ายใด และถูกส งไปยงัท่ีใด 
  - มีการส งมัลแวร์จากเครือข ายภายในโรงพยาบาลฯ ไปยังภายนอกหรือไม  
 (๒)้ศึกษาหาวิธีแกไ้ขเครื่องคอมพิวเตอร์ที่ติดมัลแวร ์โดยเฉพาะมัลแวร์ประเภททตรวจพบว า

กระจาย อยู ในเครือข ายโรงพยาบาล 
 (๓) ตรวจสอบพบว าเครื่องคอมพิวเตอร์ภายในเครอืข ายติดมัลแวร์หรือส งมัลแวร์ออกไปข้าง

นอก ต้องระงับการเช่ือมต อของเครื่องท่ีติดมัลแวรก์ับระบบเครอืข าย แล้วท าการแก้ไขเครื่องนั้นทันที



หนา 45 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

หมวดที่ ๖ การสร างความตระหน กในเรือ่งการร กษาความปลอดภ ยของระบบเทคโนโลยีสารสนเทศ 
 

 

ว  ตถ ุประสงค์ 
๑. เพื่อสร้างความรู้ความเข้าใจ ในการใช้้ระบบสารสนเทศและระบบคอมพ้ิวเตอร้์ให้้แก้ ผู้ใช้งานของ 

โรงพยาบาล 
๒. เพื่อให้การใช้้งานระบบสารสนเทศและระบบคอมพ้ิวเตอร้์เกดิความมั่นคงปลอดภัย 
๓. เพื่อป้้องก้ันและลดการกระท าความผิดท่ีเก้ิดขึ้นจากการใช้ระบบสารสนเทศและระบบ 

คอมพ้ิวเตอร้์โดยไม คาดค้ิด 
 

 

แนวปฏิบ ติ 
 

ข้อ ๑. จัดให้มกีารท่ีบทวน ปรับปรงุนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู เสมอ อย างนอ้ยปีละ้๑ 
ครั้ง 

ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย างสม่ าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการเสรมิ
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต างๆ้ตามแผนการฝึกอบรมของหน วยงาน 

ข้อ ๓. จัดสัมมนาเพื่อเผยแพร นโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภยัด้าน้
สารสนเทศ และสร้างความตระหนักถงึความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการ้
ด าเนินงานปีละไม นอ้ยกว า้๑ ครั้ง โดยจะจัดร วมกบัการสัมมนาท่ีเกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศ และมี้
การเชิญวิทยากรจากภายนอกท่ีมีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถ ายทอด้
ความรู ้

ข้อ ๔. ติดประกาศประชาสมพนัธ ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร ดความรู ้หรือข้อระวงัใน
รูปแบบท่ีสามารถเข้าใจและน าไปปฏิบัติได้ง าย โดยมีการปรับเปล่ียนเกร ดความรู้อยู เสมอ 

ข้อ ๕. ระดมการมีส วนร วมและลงสู ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมนิผล และส ารวจความ้
ต้องการของผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม ประสงค์ดี เพื่อให้เจ้าหน้าท่ีมีความรู้ความเข้าใจ
และสามารถปูองกนัตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม ประสงค์ดีว าต้อง้ด าเนินการ
อย างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก ผู้ใช้งานให้ตระหนกัถึงเหตุการณด์านความมัน่คงปลอดภัยท่ี้
เกิดขึ้น้และสถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม พึงประสงค์หรือไม อาจคาดคิด เพื่อใหผู้้ใช้งานปฏิบัติตาม้
นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยของหน วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนกัและปฏิบัติตามกฎหมายใดๆ ท่ีได้ประกาศใช้ในประเทศไทยรวมท้ัง้
กฎระเบียบของโรงพยาบาลฯ้ และข้อตกลงระหว างประเทศอย างเคร งครัด้ท้ังนี้หากผู้ใช้งานไม ปฏิบัติตาม้
กฎหมายดังกล าว ถือว าความผิดนั้นเป็นความผิดส วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต อความผิดท่ีเกดิขึ้น



หนา 46 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลโป่งน ้ารอ้น  

หมวดที่ ๗ หน าที่และความร บผิดชอบ 
 

 

ว  ตถ ุประสงค์ 
เพื่อก าหนดหน้้าท้ี่ความรับผ้ิดชอบของผู้้บริหารระด้ับสู้ง้ผู้้อานวยการ้หัวหน้า เจ้าหน้าท่ี ตลอดจน
ผู้ท่ี 

ได้้รับมอบหมายให้ดู้แลรับผ้ิดชอบด้้านสารสนเทศ 
 

 

แนวปฏิบ ติ 
 

 

ข้อ ๑. ระดับนโยบายผู้รับผิดชอบ ได้แก  
- ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO) 
- ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท าระดับผู้อ านวยการ 
 (๑) รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตามก ากับ

ดูแล้ควบคุมตรวจสอบเจ้าหน้าท่ีในระดับปฏิบัติ 
 (๒) รับผิดชอบต อความเส่ียง้ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกรณีระบบ คอมพิวเตอร์

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออนัตรายใดๆแก องค์กรหรือผู้หนึง่ผู้ใดอันเนือ่งมาจากความ
บกพร อง ละเลย หรือฝุาฝืนการปฏิบัติตามแนวนโยบายและแนว้ปฏิบัติในการรกัษาความมัน่คงปลอดภัย
ด้านสารสนเทศ 

ข้อ ๒. ระดับบริหาร ผู้รับผิดชอบ ได้แก  หัวหน้ากลม/หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือ้
เทียบเท าหัวหน้ากลุ ม 

 (๑) รับผิดชอบก ากับดูแลการปฏิบัติงานของผู้ปฏิบัติ้ตลอดจนศึกษา้ทบทวน วางแผน้
ติดตามการบริหารความเส่ียง้และระบบรกัษาความปลอดภัยฐานข้อมูลและเทคโนโลยี้สารสนเทศ 

 (๒) รับผิดชอบในการควบคมดูแล้รักษาความปลอดภัย ระบบสารสนเทศและระบบ้
ฐานข้อมูล 

ข้อ ๓.  ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก  ผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าท่ีจากหัวหน้าส วน
ราชการ้โรงพยาบาล เช น้นักวิชาการคอมพิวเตอร์้เจ้าหน้าท่ีเครื่องคอมพิวเตอร ์

 (๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 (๒) ประสานการปฏิบัติงานตามแผนปูองกนัและแก้ไขปัญหาระบบความมัน่คงปลอดภยัของ

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม แน นอนและภัยพิบัติ 
 (๓) รับผิดชอบควบคุมดูแลรักษาความปลอดภยัและบ ารุงรกัษาระบบเครือ่งคอมพิวเตอร์

ระบบเครอืข าย ห้องควบคุมระบบเครือข ายและเครื่องคอมพิวเตอร์แม ข าย 
 (๔) ท าการส ารองข้อมูลและเรยีกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลา

ท่ีก าหนด 
 (๕) ปูองกนัการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก้

บุคคลภายนอก (Hacker) โดยไม ได้รับอนญุาต 
 (๖) รับผิดชอบในการกัษาความปลอดภัย ระบบอนิเตอร์เน ต 
 (๗) ปฏิบัติงานอืน่ๆ ตามท่ีได้รับมอบหมายในการรกัษาความมัน่คง ปลอดภัยด้าน

สารสนเทศของโรงพยาบาลฯ
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

การจ ดท าประกาศแนวนโยบายและแนวปฏิบ ติในการร กษาความม ่นคงปลอดภ ยด านสารสนเทศ 
 

ข้อ ๑.  การรักษาความมั่นคงปลอดภัยดานสารสนเทศในการท าธุรกรรมทางอิเล กทรอนกิส์ตาม้
ประกาศนี้มี้๒ ส วน ดังนี้ 

 ๑.๑. นโยบายในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย างน้อย้
ครอบคลุมตามข้อ ๔ 

 ๑.๒. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย างน้อย้
ครอบคลุมตามข้อ ๕ – ๑๔ 

ข้อ ๒. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ม ี๒ ส วน ดังนี ้
 ๒.๑.  ส วนท่ีว าด้วยการจัดท านโยบาย 
  (๑)  ผู้บริหารเจ้าหน้าท่ีปฏิบัติการดา้นคอมพิวเตอร์และผู้ใช้งานได้มีสวนร วมในการท า

นโยบาย 
  (๒) นโยบายได้ท าเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถ้

เข้าถึงได้อย างสะดวกผ านทางเว บไซต์ของโรงพยาบาล 
  (๓) ก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล าวให้ชัดเจน้ 
  (๔)  มีการท่ีบทวนและปรับปรงุนโยบายอย างนอ้ยปีละ ๑ ครั้ง 
 ๒.๒. ส วนท่ีว าด้วยรายละเอยีดของนโยบาย 
  (๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
  (๒) มีระบบสารสนเทศและระบบส ารองของสารสนเทศ 
  (๓) มีการตรวจสอบและประเมนิความเส่ียงด้านสารสนเทศ 
  (๔) การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร ์
ข้อ ๓. มีข้อก าหนดการเข้าถงึหรือควบคุมการใช้งานระบบสารสนเทศ (access control) อย างน้อย

ดังนี ้
  (๑)้มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านงึถึง

การใช้้งานและความมั่นคงปลอดภัย 
  (๒) ในการก าหนดกฎเกณฑ์เกี่ยวกับการอนญุาตให้เข้าถึง ต้องก าหนดตามนโยบายท่ี

เกี่ยวข้องกับการอนญุาต การก าหนดสิทธิ หรือการมอบอ านาจของหน วยงาน 
  (๓)้ต้องก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับช้ันความลับ

ของข้อมูลรวมทั้งระดับช้ันการเข้าถงึ้เวลาท่ีได้เข้าถึง และช องทางการเข้าถึง 
ข้อ ๔. มีข้อก าหนดการใช้งานตามภารกิจเพือ่ควบคุมการเข้าถึงสารสนเทศ้(Business้Requirements 

for Access Control) อย างน้อยดังนี ้
 (๑) มีการควบคมการเข้าถงึสารสนเทศ โดยจัดท าข้อปฏิบัติส าหรับการควบคุมการเข้าถึง

สารสนเทศ 
 (๒) มีการปรบัปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจ และข้อก าหนดดานความ

มั่นคงปลอดภัย โดยก าหนดสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ หลักการ “ตาม้ความจ าเป็นท่ีต้องรู้” 
ข้อ ๕. มีการบริหารจดัการการเข้าถึงของผู้ใช้งาน (User Access Management) เพื่อควบคุมการ

เข้าถึงระบบสารสนเทศเฉพาะผู้ท่ีได้รับอนุญาตแล้ว เพื่อปูองกนัการเข้าถงึจากผู้ซึ่งไม ได้รับอนญุาต อย างนอ้ย้
ดังนี้



 

 (๑)้สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน้เพือ่ให้เกิดความตระหนกั้ความเข้าใจถึงภัยและ้
ผลกระทบท่ีเกิดจากการใช้งานระบบสารสนเทศโดยไม ระมัดระวังหรือรู้เท าไม ถึงการณ์้รวมถึงก าหนดให้มี
มาตรการเชิงปูองกันตามความเหมาะสม 

 (๒) การลงทะเบียนผู้ใช้งาน (User Registration) ต้องก าหนดให้มีข้ันตอนทางปฏิบัติส าหรับ
การลงทะเบียนผู้ใช้งานเมื่อมกีารอนุญาตให้เข้าถึงระบบสารสนเทศ้และการตัดออกจากทะเบียนของผู้ใช้งาน
เมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล าว 

 (๓) การบรหิารจัดการสิทธิของผู้ใช้งาน (User Management) ต้องจัดให้มีการควบคุมและ
จ ากัดสิทธิเพื่อเข้าถึงและใช้งานระบบสารสนเทศแต ละชนิดตามความเหมาะสม้ท้ังนี้รวมถึงสิทธิจ าเพาะ้สิทธิ
พิเศษ และสิทธิอื่น้ๆ ท่ีเกี่ยวข้องกับการเข้าถึง 

 (๔)้การบรหิารจัดการรหัสผ านส าหรับผู้ใช้งาน (User Password Management) ต้องจัดให้มี
กระบวนการบริหารจัดการรหัสผ านส าหรับผู้ใช้งานอย างรัดกุม 

 (๕) การทบทวนสิทธิการเข้าถงึของผู้ใช้งาน (Review Of User Access Rights) ต้องจดใหม้ี
กระบวนการท่ีบทวนสิทธิการเข้าถงึของผู้ใช้งานระบบสารสนเทศตามระยะเวลาท่ีก าหนดไว ้

ข้อ ๖. มีการก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพื่อปูองกนัการ้
เข้าถึงโดยไม ได้รับอนญุาต การเปิดเผย การล วงรู้้หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและการลักขโมย้
อุปกรณ์ประมวลผลสารสนเทศ มีเนื้อหาอย างน้อย้ดังนี ้

 (๑)้การใช้งานรหัสผ าน (Password Use) ก าหนดแนวปฏิบัติทดส าหรับผู้ใช้งานในการ้ก าหนด
รหัสผ าน การใช้งานรหัสผ าน และการเปล่ียนรหัสผ าน 

 (๒)้การปูองกนัอุปกรณ์ในขณะท่ีไม มีผู้ใช้งานท่ีอุปกรณ์ ก าหนดแนวปฏิบัติท่ีเหมาะสมเพื่อ้
ปูองกนัไม ให้ผู้ไม มีสิทธิสามารถเข้าถงึอุปกรณ์ของหน วยงานในขณะท่ีไม มีผู้ดูแล 

 (๓) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพวิเตอร ์(Clear Desk And้
Clear Screen Policy) ต้องควบคุมไม ให้สินทรัพย์สารสนเทศ เช น เอกสาร ส่ือบันทกึ้ข้อมูล คอมพิวเตอร์หรือ
สารสนเทศอยู ในภาวะเส่ียงต อการเข้าถงึโดยผู้ซึ่งไม มีสิทธิ้และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ
เมื่อว างเวน้จากการใช้งาน 

 (๔) ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลท่ีเป็นความลับ โดยใหป้ฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

ข้อ ๗. มีการควบคุมการเข้าถงึเครือข าย (Network Access Control) เพื่อปูองกนัการเข้าถงึบริการ้
ทางเครือข ายโดยไม ได้รับอนุญาต อย างน้อยดังนี ้

 (๑)้การใช้บริการเครือข าย ต้องก าหนดใหผู้้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต เพียง
บริการท่ีได้รับอนญุาตใหเ้ข้าถึงเท านั้น 

 (๒) การยนืยนัตัวบุคคลส าหรับผู้ใช้งานท่ีอยู ภายนอกหน วยงาน (User Authentication้For 
External Connection) ต้องก าหนดให้มีการยนืยนัตัวบุคคลก อนทจะอนญุาตให้้ผู้ใช้งานท่ีอยู ภายนอก
หน วยงานสามารถเข้าใช้งานเครือข ายและระบบสารสนเทศของ้หน วยงานได้ 

 (๓) การระบอุุปกรณ์บนเครอืข าย (Equipment Identification In Networks) ต้องมีวิธีการที่
สามารถระบุอุปกรณ์บนเครือข ายได้ และควรใช้การระบอุุปกรณ์บนเครือข ายเป็นการยนืยัน 

 (๔)้การปูองกนัพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต งระบบ (Remote Diagnostic and 
Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต งระบบท้ังการ
เข้าถึงทางกายภาพและทางเครอืข าย 



 

 (๕) การแบ งแยกเครือข าย (Segregation In Networks) ต้องท าการแบ งแยกเครือข ายตามกลุ ม
ของบรกิารสารสนเทศ กลุ มผู้ใช้งาน และกลุ มของระบบสารสนเทศ 

 (๖)้การควบคมการเช่ือมต อทางเครือข าย (Network Connection Control) ต้องควบคุมการ
เข้าถึงหรือใช้งานเครือข ายท่ีมีการใช้ร วมกนัหรือเช่ือมต อระหว างใหส้อดคล้องกับแนวปฏิบัติการควบคุมการ
เข้าถึง 

 (๗) การควบคุมการจัดเส้นทางบนเครอืข าย (Network Routing Control) ต้องควบคุมการจัด
เส้นทางบนเครอืข ายเพื่อให้การเช่ือมต อของคอมพวิเตอร์และการส งผ านหรือ้ไหลเวียนของข้อมูลหรอื
สารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือ้การประยกุต์ใช้งานตามภารกิจ 

ข้อ ๘. มีการควบคมการเข้าถึงระบบปฏิบัติการ (Operation  System  Access  Control)  เพื่อ้
ปูองกนัการเข้าถงึระบบปฏิบัติการโดยไม ได้รับอนญุาต อย างน้อยดังนี ้

 (๑)้ก าหนดขัน้ตอนปฏิบัติเพื่อการเข้าใช้งานท่ีมั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ้
จะต้องควบคุมโดยวิธกีารยนืยันตัวตนท่ีมั่นคงปลอดภัย 

 (๒) ระบุและยนืยันตัวตนของผู้ใช้งาน (User Identification And Authentication) ต้อง
ก าหนดใหผู้้ใช้งานมีข้อมูลเฉพาะเจาะจงซึง่สามารถระบุตัวตนของผู้ใช้งาน และ้เลือกใช้ขั้นตอนทางเทคนิคใน
การยืนยนัตัวตนท่ีเหมาะสมเพื่อรองรับการกล าวอา้งว า้เป็นผู้ใช้งานท่ีระบุถึง 

 (๓) การบรหิารจดการรหัสผ าน (Password Management System) ต้องจัดท าหรือจดัให้มี
ระบบบรหิารจัดการรหัสผ านท่ีสามารถท างานเชิงโต้ตอบ (Interactive) หรือมีการท างานในลักษณะอัตโนมัติ ซึ่ง
เอื้อต อการก าหนดรหัสผ านท่ีมีคุณภาพ 

 (๔) การใช้งานโปรแกรมอรรถประโยชน ์(Use of System Utilities) ควรจ ากัดและควบคมการ
ใช้งานโปรแกรมประเภทอรรถประโยชน์้เพื่อปูองกันการละเมิดหรอื้หลีกเล่ียงมาตรการความมัน่คงปลอดภัยท่ี
ได้ก าหนดไว้หรือท่ีมีอยู แล้ว 

 (๕) เมื่อมีการว างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น้
(Session Time-Out) 

 (๖) การจ ากัดระยะเวลาการเช่ือมต อระบบสารสนเทศ (Limitation Of ้Connection้้Time) 
ต้องจ ากัดระยะเวลาในการเช่ือมต อเพื่อให้มีความมั่นคงปลอดภัยมากยิง่ขึ้น้ส าหรับระบบสารสนเทศหรือ
โปรแกรมท่ีมีความเส่ียงหรือมีความส าคัญสูง 

ข้อ ๙. มีการควบคุมการเข้าถงึโปรแกรมประยุกตห์รือแอพพลิเคช่ันและสารสนเทศ ( Application้
and Information Access Control) โดยต้องมีการควบคุม อย างน้อยดังนี ้

 (๑) การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจ ากัดหรือควบคุม
การเข้าถึงหรอืเข้าใช้งานของผู้ใช้งานและบุคลากรฝุายสนับสนุนการเข้าใช้งาน้ในการเข้าถึงสารสนเทศและ
ฟังก์ช่ัน (Function) ต าง ๆ้ของโปรแกรมประยุกต์หรือ้แอพพลิเคช่ันท้ังนี้โดยให้สอดคล้องตามนโยบายควบคุม
การเข้าถึงสารสนเทศท่ีได้้ก าหนดไว้



 

 (๒)้ระบบซึง่ไวต อการรบกวน มีผลกระทบและมีความส าคัญส งต อหน วยงาน ต้องได้รับการแยกออก
จากระบบอืน่ๆ้และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ้ให้มกีารควบคมอุปกรณ์คอมพิวเตอร์และ
ส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกหน วยงาน้(Mobile Computing And Teleworking) 

 (๓)้การควบคมอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี ต้องก าหนดแนวปฏิบัติและมาตรการท่ี
เหมาะสมเพือ่ปกปูองสารสนเทศจากความเส่ียงของการใช้อุปกรณ์้คอมพวิเตอร์และส่ือสารเคล่ือนท่ี 

 (๔)้การปฏิบัติงานจากภายนอกหน วยงาน (Teleworking)   ต้องก าหนดแนวปฏิบัติ้แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานของหน วยงานจาก้ภายนอกหน วยงาน 

ข้อ ๑๐. จัดท าระบบส ารองส าหรับระบบสารสนเทศ ตามแนวทางต อไปนี ้
 (๑) ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองท่ีเหมาะสมให้อยู ในสภาพพร้อมใช้งานท่ีเหมาะสม 
 (๒) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณท่ีีไม สามารถด าเนนิการดว้ยวิธกีารทาง

อิเล กทรอนิกส์้เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย างต อเนื่อง้โดยต้องปรับปรงุแผนเตรียมความพรอ้ม
กรณีฉุกเฉินดังกล าวให้สามารถปรับใช้ได้อย างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

 (๓)้ต้องมกีารก าหนดหน้าท่ีและความรับผิดชอบของบุคลากรซึง่ ดูแลรับผิดชอบระบบ้สารสนเทศ้
ระบบส ารองและการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม สามารถด าเนินการด้วยวิธีการทางอิเล กทรอนิกส์ 

 (๔) ต้องมกีารทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและระบบแผน
เตรียมพรอ้มกรณีฉุกเฉินอย างสม่ าเสมอ อย างน้อยปีละ ๑ ครั้ง 

 (๕) มีการปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย างนอ้ยปีละ ๑ ครั้ง้ 
ข้อ ๑๑. มีการตรวจสอบและประเมนิความเส่ียงด้านสารสนเทศ โดยมีเนื้อหาอย างน้อยดังนี ้
 (๑)้ต้องจัดให้มีการตรวจสอบและประเมนิความเส่ียงด้านสารสนเทศท่ีอาจเกิดขึ้นกับระบบ

สารสนเทศ (Information Security Audit And Assessment) อย างน้อยปีละ้๑ ครั้ง 
 (๒)้ในการตรวจสอบและประเมนิความเส่ียงจะต้องด าเนินการโดยผู้ตรวจสอบภายในของ้หน วยงาน้

(Internal Auditor) หรือโดยผู้ตรวจสอบอิสระดานความมัน่คงปลอดภยัจากภายนอก (External Auditor) เพื่อให้
หน วยงานได้ทราบถงึระดับความเส่ียงและระดับความมั่นคงปลอดภัยสารสนเทศ 

ข้อ ๑๒. ต้องก าหนดความรับผิดชอบท่ีชัดเจนกรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย 
หรืออันตรายใดๆ แก หน วยงานหรอืผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร องละเลย หรือฝุาฝืนการ้ปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ้โดยก าหนดให้ผู้บริหาร้ระดับสูงมีหน้าท่ีดูแล
รับผิดชอบด้านสารสนเทศของหน วยงานเป็นผู้รับผิดชอบต อความเส่ียง ความเสียหาย้หรืออันตรายท่ีเกิดขึ้น 

 
 
 
 
 
 
 
 
 
 
 
 



 

แนวปฏิบ ติเม่ือเกิดฟิชช่ิง (Phishing) ที่เว็บเซร์ฟเวอร์ของหน่วยงาน 
 

ว ตถุประสงค ์
เพื่อก าหนดมาตรการในการแกไ้ขปัญหาการเกิดฟชิชง (Phishing)  ให้สามารถด าเนินการได้อย างรวดเร ว

ไม ให้เกิดความเสียหาย และส งผลกระทบต อหน วยงานท้ังภายในและภายนอกท่ีใช้งานระบบสารสนเทศ 
 

แนวปฏิบ ติ 
 

ข้อ ๑. เมื่อผู้ดูแลระบบเครือข ายของโรงพยาบาลฯได้รับแจ้งหรอืตรวจพบว าเว บเซรฟ์เวอร ์เป็นช องทางให้้ผู้
ไม หวงัดีท าฟิชช่ิง (Phishing)  ผู้ดูแลระบบของโรงพยาบาลฯจะด าเนนิการ ดังนี้ 

 (๑) ด าเนินการบล อก IP Address  ของเว บเซร์ฟเวอร์ที่โดนฟิชช่ิงนัน้ หรือแจ้งผู้ให้บริการเส้นทาง
เครือข ายของหน วยงานด าเนนิการโดยเร งด วน 

 (๒)้แจ้งผู้ดูแลเว บเซร์ฟเวอร์ของหน วยงานท่ีถูกท าฟิชช่ิง ทางจดหมายอิเล กทรอนกิส์ หรือทาง้
โทรศัพท์ เพื่อให้ด าเนินการแกไ้ขปัญหา 

ข้อ ๒. เมื่อหน วยงานด าเนินการแกไ้ขปัญหาเรียบร้อยแล้ว ให้ประสานไปยงัผู้ดูแลระบบเครือข ายของ้
โรงพยาบาลหรอืผู้ให้บริการเส้นทางเครือข ายของหน วยงาน เพื่อปลดบล อก IP Address 

ข้อ ๓. ผู้ดูแลเว บเซิร์ฟเวอร์ของหน วยงานต้องตรวจสอบเว บเซร์ฟเวอรแ์ละเว บไซต์ภายในหน วยงานของ
ตนเอง้รวมทัง้ติดต้ังโปรแกรมปรับปรงุชองโหว  (patch) อย างสม่ าเสมอ เพื่อปูองกนัผู้ท่ีไม หวงัดีในการเข้ามาท าฟิชช่ิง 

 
 
 
 
หมายเหตุ :  ทางผู้เสียหายส วนใหญ ้เป็นหน วยงานท่ีมีการท าธุรกรรมอิเล กทรอนิกส์ท่ีเกี่ยวข้องกับการเงนิ 

เช น้ธนาคาร เว บไซต์ท่ีเกี่ยวกับการซือ้ขายออนไลน์ ฯลฯ หากการด าเนนิการแกไ้ขปัญหาดังกล าวล าช้าและมีความ้
เสียหาย อาจมีผลทางกฎหมายต้ อหน้ วยงานของท้ าน 


